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POVZETEK 
Mednarodnopravno načelo dolžne skrbnosti v kibernetskem prostoru 
 
Sašo Koderman 
Mentorica: izr. prof. dr. Vasilka Sancin  
 
Namen magistrskega diplomskega dela je obravnava načela dolžne skrbnosti v kibernetskem 
prostoru. Pri tem je pozornost usmerjena na dve obveznosti: na obveznost preprečevanja in na 
obveznost preiskovanja kibernetskih napadov ter preganjanja izvajalcev napada. Magistrska 
naloga se prične z opredelitvijo koncepta dolžne skrbnosti kot se je izoblikoval v mednarodnem 
pravu. Ker je predpogoj za uveljavljanje dolžne skrbnosti države obstoj njene suverenosti, je 
obravnavano tudi vprašanje suverenosti države v kibernetskem prostoru. V nadaljevanju se 
naloga ukvarja z vprašanji vsebine dolžne skrbnosti v kibernetskem prostoru glede obveznosti 
preprečevanja. Pri tem je podrobno obravnavana ureditev dolžne skrbnosti preprečevanja 
čezmejne škode v okoljskem pravu kot usmeritev za aplikacijo dolžne skrbnosti v kibernetskem 
prostoru. Nato je pozornost namenjena elementom dolžne skrbnosti in njihovi vsebini v 
kibernetskem prostoru. Pri tem so obravnavane dileme praga nastale škode, dejanskega in 
domnevanega vedenja države za napad ter dileme povezane s možnimi ukrepi, ki jih država v 
kontekstu preprečevanja napadov sploh lahko izvrši. V povezavi z zadnjim pa tudi ali obstajajo 
konkretni ukrepi, ki jih država mora izvršiti kot obveznost mednarodnega prava. Podrobno so 
predstavljeni relevantna mednarodna sodna praksa, mnenja pravnih strokovnjakov in 
dokumenti, ki nastajajo znotraj različnih mednarodnih organizacij. V zadnjem delu je pozornost 
namenjena še obveznosti preiskovanja kibernetskih napadov in preganjanju storilcev. V 
zaključku sledi ugotovitev, da ima država dolžno skrbnost pri preprečevanju napadov, za katere 
dejansko ve in ima zanje na voljo ustrezne in razumne ukrepe glede na konkretne okoliščine 
primera. Država mora z dolžno skrbnostjo tudi preiskati kibernetske napade, ki izhajajo iz 
njenega ozemlja. Z razvojem tehnologije in mednarodnega prava pa se bodo lahko razvile širše 
in bolj določne obveznosti držav. 
 
 
Ključne besede: kibernetski napadi, načelo dolžne skrbnosti, načelo ozemeljske suverenosti, 
Talinski priročnik 2.0. o mednarodnem pravu, ki se uporablja v kibernetskem prostoru, 
obveznost preiskovanja kibernetskih napadov. 
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ABSTRACT 
International legal principle of due diligence in cyberspace 
 
Sašo Koderman 
Mentor: Associate Professor Vasilka Sancin PhD 
 
The purpose of this master’s thesis is to discuss the principle of due diligence in cyberspace. 
The attention is given to two obligations; the obligation to prevent and the obligation to 
investigate cyber-attacks along with the obligation to prosecute the perpetrators of the attacks. 
Master's thesis begins by defining the concept of due diligence as it was formed in international 
law. Since the implementation of due diligence is dependent on existence of state's sovereignty, 
the question of sovereignty in cyberspace is analyzed. Second part deals with issues relating to 
the content of due diligence to prevent cyber-attacks in cyberspace. First, the content of due 
diligence in international environmental law relating to prevention of transboundary harm is 
analyzed as a guideline for the application of due diligence in cyberspace. Then the attention is 
given to the elements of due diligence and their content in cyberspace. In this regard the 
dilemmas of threshold of emerging damage from the attack, actual and constructive knowledge 
of the state and the dilemmas of the possible measures that the state can take in response to a 
cyber-attack emanating from its territory are discussed. In relation to this issue, the existence 
of concrete measures that constitute an international obligation is looked into. In this second 
part the relevant international jurisprudence, opinions of law experts and documents which 
emerged in the practice of various international organizations are presented and discussed. In 
the third part the obligation to investigate cyber-attacks and to prosecute the perpetrators is 
addressed. The main finding of this thesis is that the state has the obligation to exercise due 
diligence in order to prevent cyber-attacks and take on all appropriate and reasonable measures 
to do so, under the condition that the state has actual knowledge of the cyber-attack. The state 
also bears the obligation to exercise due diligence in order to investigate cyber-attacks 
emanating from its territory. With the advancement of technology and development of 
international law there is a possibility that more specific obligations of states will emerge. 
 
Keywords: cyber-attacks, due diligence principle, principle of territorial sovereignty, Tallinn 
Manual 2.0 on the International Law Applicable to Cyber Operations, obligation to investigate 
cyber-attacks. 
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1. UVOD 
Živimo v času, ko je vsakdanje življenje posameznikov in delovanje družbe kot celote vse bolj 
odvisno od informacijsko komunikacijske tehnologije. Gre za tehnologijo, ki se uporablja za 
prenos in prejem digitalnih informacij,na primer: računalniki, telefoni, programska oprema in 
podobno.1 Države imajo zato interes, da ostaja tako imenovani kibernetski prostor varen. V 
Talinskem priročniku 2.0 so strokovnjaki opredelili kibernetski prostor kot skupek treh 
komponent oziroma plasti: fizične, informacijske (logične) in družbene plasti. Fizično plast 
sestavlja strojna oprema ter druga kibernetska infrastruktura: kabli, usmerjevalniki, strežniki in 
računalniki. Informacijsko (logično) plast predstavljajo informacijske povezave med 
komponentami fizične plasti v obliki podatkov, aplikacij in protokolov, ki omogočajo 
izmenjavo podatkov s pomočjo elektromagnetnega spektra2 . Družbena plast kibernetskega 
prostora pa označuje posameznike in skupine, ki na najrazličnejše načine delujejo v 
kibernetskem prostoru. 3  Na kratko lahko kibernetski prostor opredelimo kot omrežje 
infrastruktur informacijske tehnologije, ki vključuje internet, telekomunikacijska omrežja, 
računalniške naprave in računalniške sisteme. 4  Kombinacija globalne povezanosti, ranljive 
tehnologije in anonimnost spodbuja uporabo informacijsko-komunikacijskih tehnologij za 
uničevalne aktivnosti- kibernetske napade.5  Kibernetski napad je lahko izveden na mnogo 
različnih načinov. V osnovi pa jih lahko razdelimo v štiri kategorije. Prvi so virusi in črvi, ki 
jih pogosto najdemo v priponkah v elektronski pošti. Drugi so tako imenovani napadi 
onemogočanja ali DDoS napadi, ki preprečujejo uporabo računalniškega sistema s 
preobremenitvijo le-tega. Tretjo kategorijo predstavljajo napadi, ki spreminjajo informacije na 
spletnih straneh za namen propagande, širjenja napačnih informacij in podobno. V četrto 
kategorijo pa so umeščeni neavtorizirani vdori v sisteme, namenjeni kraji oziroma spreminjanju 
informacij in tudi za izvrševanje napadov na druge sisteme.6 
                                                          
1International Law Association, Overview of  International Legal Issues and Cyber Terrorism, 2016, str. 9. 
2USA Department of Defense: The National Military Strategy for Cyberspace Operations (November 2006), str. 
23, dostopno na: http://nsarchive.gwu.edu/NSAEBB/NSAEBB424/docs/Cyber-023.pdf (11.04.2017). 
3Schmitt M.: Tallinn Manual 2.0 on the International Law Applicable to Cyber Operations, Cambridge University 
Press, Cambridge, 2017, str. 12. 
4National Security Presidential Directive - 54 and Homeland Security Presidential Directive - 23 (NSPD-54/HSPD 
23), 2008, Točka 7(g), dostopno na: https://fas.org/irp/offdocs/nspd/nspd-54.pdf (11.04.2017). 
5 Report of the Group of Governmental Experts on Developments in the Field of Information and 
Telecommunications in the Context of International Security, UN Doc. A/68/98, 24. junij 2013, §5. 
6Kategorizacija je povzeta po: Colarik A.: Cyber Terrorism: Political and Economic Implications, Igi Global, 
Hershey, 2006, str. 84. 
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Ker ne obstaja uradna definicija kibernetskega napada, je moja delovna definicija kibernetskega 
napada utemeljena na opisani kategorizaciji. Kibernetski napad je tako vsakršen neavtoriziran 
vdor v sistem, čigar posledica je bodisi poseganje v njegovo delovanje, spreminjanje ali kraja 
informacij v sistemu oziroma na spletnih strani. V letu 2014 je število varnostnih incidentov v 
kibernetskem prostoru naraslo za 48% glede na leto 2013 in presega 42 milijonov incidentov.7 
Ker določena informacijsko-komunikacijska tehnologija predstavlja kritično infrastrukturo 
države ali pa se kritična infrastruktura upravlja preko informacijsko-komunikacijske 
tehnologije, so tveganja za državo še večja.8 V določenih primerih lahko kibernetski napad tudi 
ogroža mednarodni mir in varnost.9 
Kibernetski napadi so pogosti in lahko privedejo do resnih posledic za celotno državo. Za 
primer lahko navedemo tri tedne trajajoč DDoS napad na spletne strani estonskih institucij, 
strank, medijev in dveh velikih bank. V tem času so bile napadene spletne strani nedostopne.10 
Drug primer je črv Stuxnet, ki je v letu 2010 uničil centrifuge za obogatitev urana v Iranu.11 V 
obeh primerih se sicer pojavljajo indici, da so za temi napadi stale države in naj bi bili zato 
napadi neposredno pripisljivi državi. Vendar je to težko dokazati, zato je pomembno vprašanje 
ali morajo države, iz katerih napad izvira, izvrševati ukrepe v okviru dolžne skrbnosti za 
preprečevanje kibernetskih napadov. To je tema te magistrske naloge. Moja hipoteza je, da se 
obveznost preprečevanja škode, ki izvira iz ozemlja države, nanaša tudi na škodljive 
kibernetske aktivnosti (kibernetske napade). To obveznost morajo države izpolnjevati skladno 
z načelom dolžne skrbnosti. V okviru dolžne skrbnosti pa morajo države sprejeti primerne 
ukrepe za zaustavitev oziroma preprečitev napadov, za katere dejansko vedo. Storilce, ki so 
vpleteni v kibernetski napad pa mora država preganjati skladno z obveznostjo, ki izvira iz 
običajnega mednarodnega prava. 
                                                          
7PriceWaterhouseCoopers: Key findings from The Global State of Information Security Survey 2015: Managing 
cyber risks in an interconnected world (2015), str.5. Dostopno na: http://www.pwc.com/gx/en/consulting-
services/information-security-survey/assets/the-global-state-of-information-security-survey-2015.pdf (4.1.2017).  
8 Report of the Group of Governmental Experts on Developments in the Field of Information and 
Telecommunications in the Context of International Security, UN Doc.A/68/98, 24.junij 2013, §§5,9. 
9 Report of the Group of Governmental Experts on Developments in the Field of Information and 
Telecommunications in the context of international security, UN doc. A/70/174, 22.julij 2015, §3. 
10 Traynor I.: Russia accused of unleashing cyberwar to disable Estonia, dostopno na: 
https://www.theguardian.com/world/2007/may/17/topstories3.russia (3.1.2017).  
11Margulies P., Sovereignty and cyber attacks: technology’s challenge to the law of state responsibility, 14 
Melbourne Journal of International Law, 2013, str. 502. 
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V prvih štirih delih bodo obravnavana vprašanja, ki se nanašajo na sam obstoj dolžnosti 
preprečevanja v kibernetskem prostoru. Pričel bom z razpravo o vsebini dolžne skrbnosti v 
mednarodnem pravu ter nadaljeval s pomenom suverenosti v kibernetskem prostoru za obstoj 
dolžne skrbnosti pri preprečevanju kibernetskih napadov.   
V petem delu se bom ukvarjal z vsebino elementov dolžne skrbnosti v zvezi z obveznostjo 
preprečevanja. Od njih je odvisen obstoj, obseg in vsebina konkretne obveznosti preprečevanja 
nastanka škode zaradi kibernetskih napadov. V okviru tega dela bodo tako obravnavana 
vprašanja narave škode, vedenja države izvora za napad ter kateri ukrepi so tehnično možni v 
kibernetskem prostoru in ali ti ukrepi morda predstavljajo ustaljene obveznosti države po 
mednarodnem pravu.  
V šestem delu bodo posebej obravnavana vprašanja obveznosti držav, skozi katere kibernetski 
napad potuje iz države izvora do ciljnega sistema (t.i. tranzitne države).V sedmem delu pa je 
opozorjeno na dejstvo, da obstoj obveznosti dolžne skrbnosti pri preprečevanju kibernetskih 
napadov državam prinaša možnost, da lahko zakonito uporabijo protiukrepe. Osmi del je 
namenjen obveznosti preiskovanja kibernetskih napadov in pregona storilcev. 
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2. OPREDELITEV DOLŽNE SKRBNOSTI V MEDNARODNEM PRAVU 
Dolžna skrbnost v mednarodnem pravu pomeni, da mora država izkazati potrebno skrbnost pri 
izpolnjevanju svojih mednarodnih obveznosti. Med drugim mora država ravnati z dolžno 
skrbnostjo tudi pri zagotavljanju, da ozemlje ni uporabljeno za dejanja, ki bi posegala v pravice 
drugih držav.12 Dejanje, ki posega v pravice drugih držav, lahko izvede na ozemlju ene države 
neka tretja država, lahko gre za aktivnosti posameznikov ali pa skupine posameznikov.13 
Teorija in mednarodnopravna jurisprudenca kot vir obveznosti dolžne skrbnosti izpostavljata 
temeljno načelo suverenosti držav.14 Država ima izključno suverenost nad svojim ozemljem ter 
na podlagi suverenosti tudi pravico do izvrševanja jurisdikcije. Ker ima pravico do izvrševanja 
jurisdikcije, mora v okviru nje tudi izvrševati dolžno skrbnost, da njeno ozemlje ni uporabljeno 
za dejavnosti, ki povzročajo ali utegnejo povzročiti škodo drugim državam in ne posegajo v 
njihove pravice.15 Potrebno je poudariti, da gre pri tem za obveznost ravnanja, ne rezultata.16 
Načelo dolžne skrbnosti se pojavlja v povezavi z mnogoterimi mednarodnimi obveznostmi, ki 
z druge strani predstavljajo pravice drugih držav. Vsebina načela je odvisna od okoliščin 
konkretnega primera ter od objekta in namena primarne obveznosti.17 V osnovi lahko rečemo, 
da mora država svoje mednarodne obveznosti, ki so po naravi obveznosti prizadevanja oziroma 
ravnanja, izvrševati skrbno. Standard skrbnosti je lahko objektiven ali subjektiven. Objektiven 
standard skrbnosti je povezan z obveznostmi, ki izhajajo iz mednarodnih pogodb. Le-te 
natančno določajo, katere ukrepe morajo države izvesti, da izpolnijo svojo obveznost dolžne 
                                                          
12Case of the S.S. “Lotus” (France v. Turkey), [1927], P.C.I.J. (Ser.A) No.10, str. 88; Island of Palmas Case 
(Netherlands v. United States of America), RIAA, Vol. II, str. 839; Corfu Channel (United Kingdom of Great 
Britain and Northern Ireland v. Albania), Merits, [1949] I.C.J. Rep.4, str. 22; United States Diplomatic and 
Consular Staff in Tehran (United States of America v. Iran), Judgment, [1980] I.C.J.Rep.3, §67-8; Military and 
Paramilitary Activities in and against Nicaragua (Nicaragua v. USA), Merits, [1986] I.C.J. Rep.14, §157; Bendiek 
A, Due Diligence in Cyberspace - Guidelines for International and European Cyber Policy and Cybersecurity 
Policy, Stiftung Wissenschaft und Politik, Research paper, 2016, str. 5. 
13Schmitt M., 2017, nav. delo, str. 32. 
14 Koivurova T., Due Diligence, v: Max Planck Encyclopedia of Public International Law, Oxford Public 
International Law, 2010, §2; Corfu Channel, str. 22; Nicaragua case, §157. 
15Dörr O., Obligations of the State of Origin of a Cyber Security Incident, prispevek na konferenci, Junij 2013, 
str.5, dostopno na: 
https://www.researchgate.net/publication/280527822_Obligations_of_the_State_of_Origin_of_a_Cyber_Securit
y_Incident. 
16Pulp Mills on the River Uruguay (Argentina v. Uruguay), Judgment, [2010], I.C.J. Rep. 14, §187. 
17Tretji odstavek drugega člena Pravil o odgovornosti držav za mednarodno protipravna dejanja, Articles on 
Responsibility of States for Internationally Wrongful Acts, GA Res. 56/83, GA OR, 56th Sess., UN Doc. 
A/RES/56/83; Case Concerning Application Of The Convention On The Prevention And Punishment Of The 
Crime Of Genocide, Judgment, [2007] I.C.J. Rep.43, §430. 
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skrbnosti. Subjektivna dolžna skrbnost, kjer je standard dolžne skrbnosti prilagojen 
zmožnostim države, se pri pogodbenih obveznostih uporablja samo, kadar mednarodna 
pogodba izrecno tako določa.18 
Pri obveznostih običajnega prava je določitev ali gre za objektivni ali subjektivni standard 
dolžne skrbnosti bistveno težavnejša, ker je tudi same obveznosti po mednarodnem običajnem 
pravu težko opredeliti zaradi narave mednarodnega običajnega prava. Pri tem si lahko 
pomagamo z »mehkim pravom« in sodno prakso.19 V osnovi velja, da so v začetku razvoja 
običajno pravne obveznosti dolžne skrbnosti subjektivne narave, kar pomeni, da pri presoji ali 
je država ravnala z dolžno skrbnostjo upoštevamo razvitost državnega aparata, stanje 
tehničnega napredka, njen dejanski nadzor nad ozemljem in druge okoliščine, ki državo 
postavljajo v specifičen položaj.20 Ker se te okoliščine skozi čas spreminjajo, se tudi vsebina 
dolžne skrbnosti skozi čas spreminja.21 S potekom časa, razvojem tehnologije in razvojem 
mednarodnega prava lahko nastajajo bolj konkretizirane in zavezujoče obveznosti držav v 
obliki pogodbenih ali običajno pravnih obveznosti, ki subjektivni standard dolžne skrbnosti 
spreminjajo v objektivnega. 22  Odvisno od vsebine tako nastalih norm pa le-te lahko 
predstavljajo povsem samostojne primarne mednarodne obveznosti rezultata.23 
Naslednje vprašanje je, kakšne ukrepe mora država izpeljati, če gre za obveznost izvajanja 
dolžne skrbnosti skladno s subjektivnim standardom. Komisija za mednarodno pravo je 
obravnavala vprašanja v zvezi z dolžnostjo držav, da preprečujejo škodo, ki izhaja iz tveganih 
dejavnosti, ki imajo vpliv na okolje. V tem kontekstu je Komisija obravnavala tudi ukrepe 
dolžne skrbnosti, ki jih države morajo izvesti v zvezi s tveganimi dejavnostmi. Ugotovitve 
lahko do določene mere vzamemo kot izhodišče za razpravo o splošnih značilnostih potrebnih 
                                                          
18Responsibilities and obligations of States with respect to activities in the Area, Advisory Opinion, [2011], ITLOS 
Rep. 10, §158. 
19International Law Association, Study Group on Due Diligence in International Law – Second Report, 2016, str. 
23. 
20International Law Commission, Draft articles on Prevention of Transboundary Harm from Hazardous Activities 
with commentaries, UN Doc. A/56/10,  2001,Report of the ILC, str. 370, Article 3, §17. 
21Responsibilities and obligations, Advisory opinion, §117. 
22International Law Association, Study Group on Due Diligence in International Law – Second Report, 2016, str. 
3. 
23International Law Association, Study Group on Due Diligence in International Law – Second Report, 2016, str. 
22. Kot primer lahko navedemo  obveznost držav, da ocenijo vplive na okolje dejavnosti, ki lahko povzroči 
čezmejno škodo. Na začetku je bila ocena vplivov na okolje vključena v okvir dolžne skrbnosti, kasneje pa je s 
široko prakso držav postala samostojna običajnopravna obveznost, ki jo je potrdilo tudi Meddržavno sodišče v 
sodbi Obrati celuloze na reki Urugvaj: Pulp Mills, §204.     
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ukrepov v okviru izvrševanja dolžne skrbnosti. Komisija za mednarodno pravo je poudarila, da 
morajo biti sprejeti ukrepi primerni in sorazmerni s stopnjo tveganja čezmejne škode. 24 
Primernost in sorazmernost sprejetih ukrepov ocenjujemo skladno s standardom razumnosti, 
pri katerem se tehta resnost škode, ki izhaja iz tvegane dejavnosti in zahtevnost ukrepov (z 
vidika stroškov, potrebnega znanja, oškodovanja lastnih interesov), s katerimi bi nastanek 
škode preprečili25 Splošno je sprejeto, da pri ocenjevanju ali je država izpolnila svojo obveznost 
dolžne skrbnosti njeno ravnanje primerjamo z ravnanjem hipotetične skrbne oblasti. 26  Če 
postavimo standard skrbne oblasti, to pomeni, da mora država pri izpolnjevanju upoštevati tudi 
svoje obveznosti po pravu človekovih pravic, saj hipotetična skrbna oblast po naravi stvari 
spoštuje svoje mednarodne obveznosti varstva človekovih pravic.27 
Uveljavljanje mednarodne odgovornosti države za opustitev dolžne skrbnosti pri preprečevanju 
škode proti drugi državi pride v poštev, kadar država ve za ravnanje in ima na razpolago ukrepe, 
s katerimi bi lahko škodo preprečila, pa tega ne stori.28 Vprašanje, ki se pojavlja, je kako 
obsežne so obveznosti države v okviru obveznosti preprečevanja. Z druge strani se je potrebno 
tudi vprašati, kakšno ravnanje oziroma opustitev ravnanja bi pomenilo kršitev obveznosti 
preprečevanja in s tem odgovornost države za mednarodni delikt. Skladno s stališčem 
Meddržavnega sodišča mora država očitno kršiti svojo obveznost.29 Očitnost kršitve dolžne 
skrbnosti si lahko razlagamo s pomočjo odločitev v postopkih mednarodne arbitraže kjer je bilo 
odločeno, da pride do kršitve dolžne skrbnosti, kadar je ravnanje države tako pomanjkljivo 
glede na mednarodne standarde, da bi vsaka razumna oseba prepoznala, da je država ravnala 
malomarno.30 
Iz navedenega je razvidno, da je mednarodnopravno načelo dolžne skrbnosti odvisno od 
okoliščin konkretne situacije, kjer se pojavi vprašanje, ali je država ravnala dovolj skrbno.  V 
                                                          
24International Law Commission, Draft articles on Prevention of Transboundary Harm from Hazardous Activities 
with commentaries, UN Doc. A/56/10,  2001, Report of the ILC, str. 370, Article 3, §11. 
25International Law Association, Study Group on Due Diligence in International Law – Second Report, 2016, str. 
2. 
26 Koivurova T., Due Diligence, v: Max Planck Encyclopedia of Public International Law, Oxford Public 
International Law, 2010, §16; International Law Association, Study Group on Due Diligence in International Law 
– Second Report, 2016, str.9;  Ziolkowski K. (ed.), Peacetime Regime for State Activities in Cyberspace. 
International Law, International Relations and Diplomacy, NATO CCD COE Publication, Talin, 2013, str. 207. 
27Dörr O., 2013, str.7. 
28Tehran Hostages, §68. 
29Genocide case, §430. 
30L. F. H. Neer and Pauline Neer (U.S.A.) v. United Mexican States, 1926, VOLUME IV pp. 60-66, str. 62. 
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kibernetskem prostoru se pojavi vprašanje ali je država izvrševala svojo dolžno skrbnost v zvezi 
s preprečevanjem kibernetskega napada, ki je povzročil znatno škodo na ozemlju druge države. 
Sklicujoč se na opredelitev, ki izhaja iz sodbe Meddržavnega sodišča v primeru dogodkov v 
Krfski ožini so za opredelitev dolžne skrbnosti konkretne države v zvezi s  preprečevanjem 
škode, ki izhaja iz škodljive dejavnosti na njenem ozemlju in ki je usmerjena proti drugi državi, 
pomembne štiri okoliščine: država mora izvrševati suverenost in jurisdikcijo nad ozemljem, 
kjer se aktivnost izvaja. Ta aktivnost mora poseči v pravice druge države, država pa mora za 
aktivnost vedeti in imeti na voljo primerne ukrepe, da to aktivnost zaustavi.31 Vsi štirje bodo v 
nadaljevanju obravnavani v zvezi s preprečevanjem in preiskovanjem kibernetskih napadov. 
  
                                                          
31Corfu Channel (United Kingdom of Great Britain and Northern Ireland v. Albania), Merits, [1949] I.C.J. Rep. 
4. 
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3. SUVERENOST V KIBERNETSKEM PROSTORU 
Sodobno mednarodno pravo izhaja iz načela suverenosti in suverene enakosti držav, kar je med 
drugim razvidno tudi iz prvega odstavka 2. člena Ustanovne listine OZN32. Načelo suverenosti 
je temelj mednarodnega prava in del običajnega mednarodnega prava.33 Država ima pravico 
izvrševati popolno in izključno oblast nad ozemljem, razen če obstajajo izrecna pravila 
mednarodnega prava, ki to oblast omejujejo.34 Popolna oblast pomeni, da lahko država na 
ozemlju izvršuje oblast nad vsemi dejavnostmi ter vsemi osebami. Izključna oblast pa pomeni, 
da samo organi te države lahko izvršujejo jurisdikcijo.35 
Zaradi suverenosti in spoštovanja suverene enakosti drugih držav mora vsaka suverena država 
zagotavljati, da pod njeno jurisdikcijo niso kršene pravice druge države. 36  Iz 
mednarodnopravne jurisprudence je razvidno stališče, da mora država spoštovati suverenost 
drugih držav in zato z dolžno skrbnostjo preprečevati vsa ravnanja, ki bi v drugi državi 
povzročila resno škodo. 37  Vprašanje obstoja in obsega suverenosti in jurisdikcije držav v 
kibernetskem prostoru je zaradi navedenega pomemben del razprave o dolžni skrbnosti. Državi 
ne moremo očitati opustitve dolžne skrbnosti, če ne izvršuje jurisdikcije nad ozemljem, kjer je 
bila izvedena škodljiva dejavnost (kibernetski napad), ki je povzročila škodo v drugi državi.  
Med strokovnjaki za mednarodno pravo se pojavljata dve stališči. Skladno s prvim stališčem, 
se ustaljeni koncept suverenosti, kot se je razvil v fizičnem svetu skozi mednarodne pogodbe 
in mednarodnopravno jurisprudenco, ne more uporabiti v kibernetskem prostoru zaradi 
njegovih značilnosti.38 Strokovnjaki opozarjajo, da kibernetski prostor ni vezan na teritorialne 
meje, podatki po kibernetski infrastrukturi izjemno hitro potujejo po poljubnih  nepredvidljivih 
poteh, ki prečkajo ozemlje več držav. Poleg tega imajo aktivnosti na spletu pogosto posledice 
                                                          
32Statut Meddržavnega sodišča (Statute of the International Court of Justice), Uradni list RS – MP, št. 1/14. Prvi 
odstavek drugega člena pravi, da je organizacija OZN utemeljena na suvereni enakosti držav članic.  
33Corfu Channel, str. 35. 
34Lotus case, str. 18-20; Heintschel von Heinegg W., Territorial Sovereignty and Neutrality in Cyberspace, 89 
International Law Studies 123, 2013, str. 134. 
35Kulesza J., Internet Governance And The Jurisdiction Of States, GigaNet: Global Internet Governance Academic 
Network, Annual Symposium 2008, 2008, str.2, dostopno na: http://ssrn.com/abstract=1445452. 
36International Law Association, Study Group on Due Diligence in International Law – Second Report, 2016.str. 
6. 
37Island of Palmas Case, str.839; Corfu Channel, str. 18. 
38Kulesza J., 2008, str. 12; Bendiek A., 2016, nav. delo, str. 29. 
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na več krajih hkrati v različnih državah, kar privede do upoštevnosti več jurisdikcij.39 Zato 
nekatere države v svojih strategijah za kibernetski prostor in strokovnjaki predlagajo, da bi 
kibernetski prostor  poleg  ozemlja, zračnega prostora, morja in vesolja obravnavali kot tako 
imenovano peto domeno.40 Vendar kibernetski prostor za zdaj ne izpolnjuje predpostavk za 
pridobitev statusa pete domene, ki jih izpolnjujejo preostale štiri domene, ki so urejene s 
mednarodno pogodbo.41 Posledično bi morala v prvi vrsti obstajati mednarodna pogodba, ki  bi 
opredeljevala kibernetski prostor kot peto domeno in določila dejavnosti, ki jih države lahko 
izvajajo v kibernetskem prostoru, ter obveznosti držav. V mednarodni pogodbi bi morale biti 
določene tudi meje kibernetskega prostora in meje suverenosti posamezne države v 
kibernetskem prostoru.42 
Drugo stališče, ki je večinsko podprto med strokovnjaki za mednarodno pravo in bolj skladno 
z uveljavljenim konceptom suverenosti v mednarodnem pravu, pravi, da ni potrebno 
vzpostavljati posebnega režima, ker se ustaljeni koncept suverenosti lahko brez težav uporabi 
tudi v kibernetskem prostoru. Glavna okoliščina, ki podpira tak zaključek je, da se fizična plast 
kibernetskega prostora (računalniki, kabli in druga infrastruktura) nahajajo na ozemlju države 
in da se osebe, ki v kibernetskem prostoru izvajajo najrazličnejše dejavnosti, tudi nahajajo na 
ozemlju države in so nedvomno izpostavljeni jurisdikciji dotične države.43 Strokovnjaki, ki so 
pripravljali Talinski priročnik 2.0, so soglasno zavzeli stališče, da prepletenost komponent 
kibernetske infrastrukture na ozemlju ene države s komponentami na ozemlju druge države ne 
preprečuje izvrševanja suverenosti. Konec koncev država lahko v okviru svoje suverenosti in 
skladno s svojimi obveznostmi po mednarodnem pravu človekovih pravic, vedno odklopi 
                                                          
39S tem predvsem mislijo na tako imenovane DDoS napade, kjer napadalci uporabijo večje število naprav, ki se 
praviloma nahajajo na teritoriju več držav, napad pa se tudi lahko izvrši zoper tarčo, ki je pomembna za več držav. 
40Nizozemsko obrambno ministrstvo, Defence Cyber Strategy, 2012, str 4; NATO: Warsaw Summit Communique, 
9. Julij 2016, press release, §70, ZDA: Department of Defense Strategy for Operating in Cyberspace,  julij 2011, 
str. 5. 
41Konvencija Združenih narodov o pomorskem mednarodnem pravu, United Nations Convention o Law of the 
Sea, 1982, 1833 UNTS 3; 21 ILM 1261; Treaty on Principles Governing the Activities of States in the Exploration 
and Use of Outer Space, including the Moon and Other Celestial Bodies, 1967, 18 UST 2410, 610 UNTS 205, 6 
ILM 386; Convention on International Civil Aviation. 1944, 61 Stat. 1180; 15 UNTS 295. 
42Franzese W.P., Sovereignty in Cyberspace: Can it Exist?, 1 Air Force Law Review 64, 2009, str. 17.  
43Heintschel von Heinegg W., 2013, nav. delo, str. 126; Jensen E.T., State obligations in Cyber Operations, 14 
Baltic Yearbook of International Law 17, 2015, str. 16; Schmitt M., Tallinn Manual On The International Law 
Applicable To Cyber Warfare, Cambridge University Press, Cambridge 2013, Pravilo 1; Report of the Group of 
Governmental Experts on Developments in the Field of Information and Telecommunications in the Context of 
International Security, UN doc. A/70/174, 22. julij 2015. 
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naprave in komponente, ki sestavljajo kibernetski prostor na njenem ozemlju in tako prekine 
njihovo povezavo s globalnim kibernetskim prostorom.44 
Iz splošnih pravil o suverenosti in izvrševanju jurisdikcije izhaja, da država lahko izvršuje 
suverenost in jurisdikcijo nad dvema tipoma kibernetske infrastrukture: nad infrastrukturo, ki 
se nahaja na ozemlju in tisto, ki je pod njenim de iure ali de facto nadzorom, kar vključuje 
območja in premičnine, ki so skladno s posebnimi pravili mednarodnega prava pod jurisdikcijo 
države, kot so letala in ladje ter okupirana ozemlja.45 Pri odločanju ali država ima jurisdikcijo 
nad kibernetsko infrastrukturo ni pomembno ali gre za infrastrukturo v javnem ali zasebnem 
lastništvu, niti kdo to infrastrukturo upravlja. 46  Pomembno je le, da ima država pravico 
regulirati to infrastrukturo in dejavnosti na njej, ter da tudi v praksi to počne oziroma ima vsaj 
na voljo možnost, da to počne.47 
Strokovnjaki, ki so pripravljali Talinski priročnik 2.0. utemeljeno poudarjajo, da država lahko 
uveljavlja in izvaja zakonodajo glede kibernetske infrastrukture in aktivnosti v kibernetskem 
prostoru.48 Države v praksi to tudi počnejo iz različnih vzgibov. Za primer lahko navedem 
ukrepe cenzure na spletu in omejevanja dostopa do določenih spletnih strani.49 Države tudi sicer 
izvršujejo zakonodajno jurisdikcijo v kibernetskem prostoru. Na primer, tako da prepovejo ali 
zapovejo uporabo določenih kripotografskih protokolov pri pošiljanju podatkov.50Oboje kaže 
na dejstvo, da praktično izvrševanje jurisdikcije držav nad kibernetskim prostorom ni 
nemogoče, je pa omejeno zaradi tehničnih značilnosti kibernetskega prostora in kibernetskih 
napadov.51 
Pravno stališče, da se koncept suverenosti širi v kibernetski prostor podpirajo tudi obe poročili 
skupine vladnih strokovnjakov o razvoju v informacijski tehnologiji v okviru OZN, ki ju je 
                                                          
44Schmitt M., 2017, nav. delo, str. 13. 
45Jensen E.T., 2015, nav. delo, str. 7; Schmitt M, 2017, nav. delo, str. 12. 
46Trail Smelter (United States v. Canada), 1941, VOLUME III pp. 1905-1982, str.1955; Schmitt M., 2017, nav. 
delo, str. 14. 
47Heintschel von Heinegg W., 2013, nav. delo, str. 133. 
48Schmitt M., 2017, nav. delo, str. 13. 
49 Nekaj primerov: China restricts sharing of 'unofficial' videos on social media, dostopno na: 
https://www.theguardian.com/world/2016/dec/21/china-restricts-sharing-of-unofficial-videos-on-social-media   
(30.3.2017); Putin brings China's Great Firewall to Russia in cybersecurity pact, dopstopno na: 
https://www.theguardian.com/world/2016/nov/29/putin-china-internet-great-firewall-russia-cybersecurity-pact 
(30.3.2017). 
50Schmitt M., 2017, nav. delo, str. 14. 
51Heintschel von Heinegg W., 2013, nav. delo, str. 127. 
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potrdila Generalna skupščina OZN z resolucijama sprejetima s konsenzom.52 S prvo resolucijo 
A/68/98, z dne 24. 6. 2013, je Generalna skupščina OZN med drugim potrdila, da se 
mednarodno običajno pravo, ustanovna listina OZN in druge mednarodne norme, ki veljajo 
sicer, uporabljajo tudi v kibernetskem prostoru.53 V svojem drugem poročilu, ki je bil potrjen z 
resolucijo A/70/174 z dne 22. 7. 2015 so strokovnjaki svoje stališče bolj natančno opredelili in 
posebej izpostavili, da se suverenost držav in mednarodne norme, ki iz nje izhajajo uporabljajo 
tudi za ravnanje držav v kibernetskem prostoru in v zvezi z izvrševanjem jurisdikcije nad 
informacijsko-komunikacijsko tehnologijo.54 Države morajo pri izvrševanju jurisdikcije nad 
informacijsko tehnologijo spoštovati načelo suverene enakosti, si prizadevati za mirno 
reševanje sporov, spoštovati človekove pravice in ravnati skladno z načelom nevmešavanja.55 
Posledično morajo države pri uporabljanju komponent in naprav informacijsko-komunikacijske 
tehnologije in regulaciji uporabe kibernetske infrastrukture s strani nedržavnih akterjev na 
svojem ozemlju upoštevati suverenost drugih držav, suvereno enakost, mirno reševanje sporov, 
človekove pravice in druge mednarodne obveznosti.56 
Pomen obravnavanih resolucij je nekoliko sporen, nekateri strokovnjaki za mednarodno pravo 
jim pripisujejo značaj tako imenovanega opinio iuris.57Opinio iuris je subjektivni element 
norme običajnega prava, kar pomeni, da države na zunaj jasno izražajo stališče, da določeno 
ravnanje (prakso) držav sprejemajo kot obveznost po mednarodnem pravu.58 Opinio iuris je 
možno razbrati tudi iz resolucij Generalne skupščine OZN.59 Obravnavani resoluciji sta bili 
sprejeti s konsenzom in v obeh resolucijah je ponovljeno stališče, da se norme mednarodnega 
prava in med njimi še posebej suverenost razširjajo tudi v kibernetski prostor. Vendar je skladno 
s sodno prakso Meddržavnega sodišča in s stališči strokovnjakov za mednarodno pravo za 
                                                          
52 Report of the Group of Governmental Experts on Developments in the Field of Information and 
Telecommunications in the Context of International Security, UN Doc.A/68/98, 24.junij 2013; Report of the Group 
of Governmental Experts on Developments in the Field of Information and Telecommunications in the context of 
international security, UN doc. A/70/174, 22.julij 2015. 
53 Report of the Group of Governmental Experts on Developments in the Field of Information and 
Telecommunications in the Context of International Security, UN Doc.A/68/98, 24.junij 2013, §§19,23; The White 
House, International Strategy for Cyberspace: Prosperity, Security and Openness in a Networked World, Maj 2011, 
str. 9. 
54 Report of the Group of Governmental Experts on Developments in the Field of Information and 
Telecommunications in the context of international security, UN doc. A/70/174, 22.julij 2015, §27. 
55Prav tam, §26. 
56Prav tam. 
57Heintschel von Heinegg W., 2013, nav. delo, str. 124.  
58Türk D., Temelji mednarodnega prava, GV Založba, Ljubljana, 2015, str. 46.  
59Glej npr. sodbo Meddržavnega sodišča:  Nicaragua case, §188. 
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vzpostavitev opinio iuris potrebna tudi ustrezna vsebina resolucije, ki jasno izkazuje, da stališča 
navedena v resoluciji države sprejemajo kot svoje mednarodne obveznosti. 60  Običajno to 
pomeni, da se v besedilu resolucije uporablja glagol morati (Angleško: must/has to, tudi shall). 
Tudi sodna praksa Meddržavnega sodišča napeljuje k takšnemu zaključku, saj je potrdilo 
naravo opinio iuris pri resolucijah, ki so bile napisane v zavezujočem jeziku. 61  Zadevni 
resoluciji iz leta 2013 in 2015 pa sta napisani v tonu nasvetov. V besedilu resolucij se uporablja 
najstvo62, ki ne izraža zavezujoče narave resolucij. Zato ju ne moremo razumeti kot prepričljiv 
izraz opinio iuris. Vsekakor pa sta ti dve resoluciji po mojem mnenju prepričljiv dokaz, da 
države ne nasprotujejo splošnemu načelu o suverenosti držav, ki izhaja iz 2. člena Ustanovne 
listine OZN.  
Iz vsega navedenega sledi, da so države suverene nad delom kibernetskega prostora, ki se 
nahaja na njihovem ozemlju, oziroma izvršujejo jurisdikcijo nad določenim delom 
kibernetskega prostora skladno s specifičnimi normami mednarodnega prava63. Zato morajo 
države tudi skrbeti, da dejavnosti v kibernetskem prostoru pod njeno suverenostjo oziroma 
jurisdikcijo, ne posegajo v pravice drugih držav.64 Ta obveznost je obveznost dolžne skrbnosti, 
v okviru le-te mora izvesti primerne ukrepe, da prepreči poseg v pravice druge države.65 
Vsebino obveznosti izvrševanja dolžne skrbnosti bom obravnaval v nadaljevanju. 
  
                                                          
60Divac Öberg M., The Legal Effects of Resolutions of the UN Security Council and General Assembly in the 
Jurisprudence of the ICJ, 5 European Journal of International Law 16, 2006, str. 901. 
61Nicaragua case, §195, kjer je Sodišče potrdilo, da ima Resolucija sedmih načel značaj opinio iuris ravno zaradi 
zavezujočega jezika. 
62Na primer: država naj preprečuje škodljive dejavnosti, namesto: država mora preprečevati. Za več glej: Divac 
Öberg M., nav. delo. 
63Na primer: UNCLOS v 92. členu določa, da je ladja pod izključno suverenostjo države zastave. 
64Schmitt M., 2017, nav. delo, str. 12. 
65Prav tam, str. 13.  
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4. OBVEZNOST PREPREČEVANJA V MEDNARODNEM PRAVU 
Strokovnjaki za mednarodno pravo opredeljujejo obveznost preprečevanja v mednarodnem 
pravu na različne načine. Skladno z enim stališčem, ki ga zastopajo tudi pripravljavci 
Talinskega priročnika 2.0, je obveznost preprečevanja vezana na konkretizirane, samostojne 
obveznosti držav. 66  Kot primer navajajo obveznost preprečevanja genocida skladno s 
Konvencijo o preprečevanju in kaznovanju zločina genocida 67 . Tovrstnih konkretiziranih 
mednarodnih obveznosti v kibernetskem prostoru še ni.  
Drugo stališče pravi, da obveznost preprečevanja vključuje preprečevanje škode, ki izhaja iz 
ozemlja ene države in se pojavi na ozemlju druge države.68 Zagovorniki tega drugega stališča 
pravijo, da je obveznost preprečevanja neposredna posledica dejstva, da so države na svojem 
ozemlju suverene in da morajo spoštovati načelo suverene enakosti držav.69 Država mora za 
izpolnjevanje obveznosti preprečevanja izvrševati vsaj dolžno skrbnost, če ne obstajajo druge, 
bolj konkretizirane obveznosti ter skuša preprečiti uporabo svojega ozemlja za škodljiva dejanja 
usmerjena proti drugi državi oziroma njenim prebivalcem, če pri tem nastanejo resne posledice 
in je škoda vzpostavljena z jasnimi in prepričljivi dokazi.70 
Zaradi velikega števila ravnanj in dejavnosti, ki lahko povzročijo škodo na ozemlju druge 
države, je za nastop obveznosti preprečevanja škode izpostavljen tudi pogoj, da država ve za 
škodljivo dejavnost.71 Kot je že bilo pojasnjeno, država izvršuje jurisdikcijo tudi izven svojega 
ozemlja, zato je obveznost preprečevanja škodljivih aktivnosti razširjena tudi na druga 
območja, na primer na okupiranih območjih.72  V nadaljevanju bom obravnaval obveznost 
izvrševanja dolžne skrbnosti v povezavi z obveznostjo preprečevanja škode, ki je usmerjena 
zoper drugo državo. 
                                                          
66Schmitt M., 2017, nav. delo, str. 32. 
67Konvencija o preprečevanju in kaznovanju zločina genocida, Akt o notifikaciji nasledstva, Ur.l. RS št. 35/1992.  
68Healey J., Pitts H., Applying International Environmental Legal Norms to Cyber Statecraft, 2 I/S: A Journal of 
Law and Policy for the Information Society 8, 2012, str. 373. 
69Lotus case, str. 18; Island of Palmas Case, str. 839; Healey J., Pitts H., 2012, nav. delo, str.378; Heintschel von 
Heinegg W., 2013, nav. delo, str. 135. 
70Case of the S.S. “Lotus” (France v. Turkey), [1927], P.C.I.J. (Ser.A) No. 10, judge Moore dissenting, str. 88; 
Trail Smelter, str. 1965. 
71Corfu Channel, str. 22. 
72Armed Activities on the Territory of Congo (Democratic Republic of Congo v. Uganda), Judgment, [2005] I.C.J. 
Rep.168, §248. 
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5. OBVEZNOST PREPREČEVANJA V KIBERNETSKEM PROSTORU 
5.1. MEDNARODNA ODGOVORNOST ZA KIBERNETSKI NAPAD 
Za uveljavljanje mednarodne odgovornosti države sta potrebna dva elementa. Sporno ravnanje 
mora predstavljati kršitev mednarodnega prava, ravnanje pa mora biti pripisljivo državi.73 Pri 
obravnavi kibernetskih napadov kot kršitve mednarodnega prava je najprej treba razrešiti 
vprašanje, katere mednarodne obveznosti lahko kibernetski napad sploh krši. Glede na to, da 
države uživajo suverenost na svojem celotnem ozemlju, bi kibernetski napad, ki s povzročitvijo 
škode na ozemlju države poseže v njeno suverenost, lahko predstavljal kršitev suverenosti. 
Kibernetski napad mora najprej biti pripisljiv državi. Pripisljivost ne more biti utemeljena na 
lokaciji računalnika, iz katerega napad izvira, ker država ne nosi odgovornosti za vse 
računalnike oziroma osebe, ki jih upravljajo, ampak le za tiste osebe, ki delujejo v njenem 
interesu in pod njenim nadzorom.74 Če torej osebe pod nadzorom države in v njenem interesu 
izvršujejo škodljive kibernetske aktivnosti proti drugi državi, bo država odgovarjala za 
škodljivo kibernetsko aktivnost zaradi kršitve suverenosti, saj zaradi spoštovanja suverenosti, 
država ne sme povzročati negativnih učinkov na ozemlju druge države75. 
Kibernetski napad krši suverenost države, če je pripisljiv državi. Poleg tega pa mora imeti še 
določene značilnosti, saj ni razumno, da bi vsak napad pomenil poseg v suverenost. 
Strokovnjaki, ki so pripravljali Talinski priročnik 2.0. so se strinjali, da kibernetski napad 
predstavlja kršitev suverenosti, če povzroči fizično škodo na komponentah kibernetske 
infrastrukture, ne glede na to ali je le-ta zasebna ali javna. Škoda mora biti tako obsežna, da 
zahteva popravilo ali zamenjavo komponent.76 Državi lahko očitamo kršitev suverenosti tudi 
kadar pripisljiv kibernetski napad moti izvrševanje oblastnih funkcij države77 ali kadar ena 
država s pripisljivim kibernetskim napadom prevzame oblastvene funkcije druge države na 
njenem ozemlju.78 
                                                          
73Türk D., 2015, nav. delo, str. 224; 2. člen Pravil o dogovornosti držav za mednarodne delikte,  Articles on 
Responsibility of States for Internationally Wrongful Acts, GA Res. 56/83, GA OR, 56th Sess., UN Doc. 
A/RES/56/83. 
74 Kulesza J., State responsibility for cyberattacks on International Peace and Security, Polish Yearbook of 
International Law 29, 2009, str. 10. 
75Nicaragua case, §112-113. 
76Schmitt M., 2017, nav. delo, str. 20-1. 
77Schmitt M., 2017, nav. delo, str. 21; Na primer tako, da spreminja ali uničuje podatke, ki so potrebni za sisteme 
socialne varnosti, volitve, izvajanje diplomatskih aktivnosti, davčni sistem…). 
78Schmitt M., 2017, nav. delo, str. 21. 
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Glavni problem pri vzpostavljanju odgovornosti države za kibernetski napad je dokazovanje 
pripisljivosti. Kibernetski napad je možno izvesti na načine, ki otežujejo ali celo onemogočajo 
pripisovanje napada določeni državi. Uporabi se lahko tako imenovani spoofing, kjer napadalec 
zlorabi IP naslov druge naprave, da bi prikril identiteto svoje naprave in na tak način prikril 
pravi izvor napada. Tudi v primeru, ko lahko identificiramo napravo, iz katere napad izvira, je 
še vedno treba identificirati, kdo je napad dejansko izvedel, ker država odgovarja za ravnanja 
oseb, ki delujejo v njenem imenu ali po njenih navodilih.79 Kadar državi ne moremo pripisati 
neposredne odgovornosti za kibernetski napad, ne more priti do kršitve suverenosti, saj lahko 
mednarodno pravo kršijo le subjekti mednarodnega prava – države.80 Obstaja pa možnost, da 
vzpostavimo mednarodno odgovornost države zaradi opustitve dolžne skrbnosti v zvezi s 
preprečevanjem konkretnega kibernetskega napada. 81  Pri tem je treba ločevati med 
sodelovanjem pri škodljivi dejavnosti in opustitvijo dolžne skrbnosti. Sodelovanje pomeni 
aktivno omogočanje napada, kjer na primer država da na razpolago svojo infrastrukturo za 
izvedbo napada, medtem ko opustitev dolžne skrbnosti pomeni le opustitev nadzora in ukrepov 
za preprečitev dejavnosti brez aktivne udeležbe.82 
5.2. MEDNARODNO OKOLJSKO PRAVO IN IMPLIKACIJE ZA KIBERNETSKI 
PROSTOR 
Mednarodno okoljsko pravo ureja odgovornost države za dejanja, ki izvirajo iz njenega ozemlja 
in imajo učinke na ozemlju sosednje države, zato so prikladen okvir za preučevanje 
odgovornosti države za škodljive kibernetske dejavnosti, ki izhajajo iz njenega ozemlja.83 V 
okviru mednarodnega okoljskega prava so pomemben vir prava deklaracije in resolucije 
Generalne skupščine OZN. Sodne odločbe mednarodnih sodnih teles ter mnenja pravnih 
strokovnjakov pa služijo kot pomožno sredstvo za ugotavljanje vsebine pravnih norm.84 Iz 
Stockholmske deklaracije in Rio deklaracije izhaja, da ima država suvereno pravico izkoriščati 
vire skladno z nacionalnimi okoljskimi politikami in odgovornost zagotoviti, da dejavnosti pod 
                                                          
79 Členi 4-11 Pravil o odgovornosti držav za mednarodne delikte, Articles on Responsibility of States for 
Internationally Wrongful Acts, GA Res. 56/83, GA OR, 56th Sess., UN Doc. A/RES/56/83. 
80Accordance with International Law of the Unilateral Declaration of Independence in Respect of Kosovo, 
Advisory Opinion, [2010] I.C.J. Rep. 403, §80. 
81Kulesza J., 2009, nav. delo, str. 10. 
82Schmitt M., 2017, nav. delo, str. 42. 
83Healey J., Pitts H., 2012, nav. delo, str. 365. 
84Točka 1.d. 38. člena Statuta Meddržavnega sodišča, United Nations, Statute of the International Court of Justice, 
18 April 1946.  
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jurisdikcijo ali kontrolo ne povzročajo škode na okolju drugih držav.85 Vsebina te odgovornosti 
pa je odvisna od razvitosti posamezne države.86 
Koncept odgovornosti države za aktivnosti na njenem ozemlju, ki imajo vpliv na okolje, je bolj 
natančno opredelila Komisija za mednarodno pravo v svojem delu Osnutek členov o 
preprečevanju čezmejne škode zaradi tveganih dejavnosti.87 Ta Osnutek členov ima normativno 
naravo in izraža običajno mednarodno pravo glede škodljivih dejavnosti.88 Pri uporabi Osnutka 
členov Komisije za mednarodno pravo za iskanje pravnih odgovorov v konkretni situaciji, je 
potrebno upoštevati štiri predpostavke uporabe Osnutka členov kot jih je določila Komisija 
sama. Prvič, škodljiva aktivnost ne sme biti prepovedana z mednarodnim pravom. S tem 
Komisija omejuje uporabo Osnutka členov na ravnanja, za katera država ne more neposredno 
odgovarjati, ker ji niso pripisljiva. Drugič, dejavnost, ki bi povzročila škodo mora biti 
načrtovana ali izvedena na ozemlju oziroma drugje, kjer država izvora izvršuje svojo 
jurisdikcijo.89 Tretjič, sama aktivnost pa mora vsebovati tveganje, da bo povzročila znatno 
čezmejno škodo. Tveganje samo po sebi implicira neko vnaprejšnjo oceno. Sam nastanek škode 
ne dokazuje, da je dejavnost tvegana, če se noben primerno informiran opazovalec ne bi mogel 
zavedati, da obstaja tveganje nastanka škode, ko je bila dejavnost izvajana.90 Ocena elementa 
tveganja je objektivna in ni odvisna od tega kaj posamezna država razume kot tvegano 
dejavnost. Četrtič, sama dejavnost mora biti po svoji naravi takšna, da vsaj potencialno povzroči 
posledice na ozemlju druge države. Na primer, ni tvegano samo zbiranje orožja ob meji ampak 
narava določenega orožja, da se lahko vžge in eksplodira, kar pomeni možnost škode v drugi 
državi.91 
Če sprejmemo, da so je koncept odgovornosti za dejavnosti, ki povzročajo okoljsko škodo v 
drugi državi uporabna tudi v drugih okoliščinah, potem bi lahko iz Osnutka členov izpeljali, da 
                                                          
85Declaration of the United Nations Conference on the Human Environment (Stockholm declaration), 1972, U.N. 
Doc. A/Conf.48/14/Rev. 1(1973), 11 ILM 1416; Rio Declaration on Environment and Development, 1992, U.N. 
Doc. A/CONF.151/26 (1992). 
86 Healey J., Pitts H., 2012, nav. delo, str. 380. 
87Drugi del (part two) Osnutka členov o preprečevanju čezmejne škode zaradi tveganih dejavnosti, International 
Law Commission, Draft articles on Prevention of Transboundary Harm from Hazardous Activities with 
commentaries, UN Doc. A/56/10,  2001,Report of the ILC, str. 370. 
88Pulp Mills, §204. 
89International Law Commission, Draft articles on Prevention of Transboundary Harm from Hazardous Activities 
with commentaries, UN Doc. A/56/10,  2001,Report of the ILC, str. 370, 1. člen, §7. 
90Prav tam, §14. 
91Prav tam, §17. 
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imajo države suvereno pravico, da na svojem ozemlju svobodno izvajajo in dovolijo izvajati 
najrazličnejše aktivnosti, a tudi obveznost, da ne dovoljujejo povzročanja škode zunaj svoje 
jurisdikcije.92 V kibernetskem prostoru, bi bili kibernetski napadi, ki jih izvršujejo nedržavni 
akterji, dejavnost, ki se izvršuje na ozemlju ene države in ustvarja škodljive učinke na ozemlju 
druge države.93 
Kibernetske dejavnosti bi lahko razumeli kot dejavnosti, ki jih država lahko izvaja oziroma 
dovoljuje na svojem ozemlju. Če razširimo pomen emisij na vse neželene učinke, ki se širijo 
čez državno mejo, bi lahko rekli, da država pod konceptualno enakimi pogoji za kibernetske 
napade odgovarja kot za okoljske emisije.94 
Sami kibernetski napadi, ki jih država ne avtorizira, nadzoruje ali kako drugače aktivno 
spodbuja,niso sami po sebi izrecno prepovedani po mednarodnem pravu. Ker ne predstavljajo 
mednarodnega delikta, zato ustrezajo prvemu kriteriju, ki ga je postavila Komisija za 
mednarodno pravo, namreč, da mora iti za dejavnost, ki ni prepovedana po mednarodnem 
pravu. 
Za ponazoritev aplikacije pravil obveznosti preprečevanja v okoljskem pravu na obveznost 
preprečevanja v kibernetskem prostoru naj služi primer t.i. botnet DDoS napada, kjer napadalec 
prek škodljive programske opreme ˝zasužnji¨ večje število računalniških naprav ter jih uporabi 
tako, da zasužnjene računalniške naprave pošiljajo veliko število zahtev po dostopu proti 
ciljnemu sistemu (kar je lahko en računalnik ali cela mreža računalnikov), da ta zaradi 
preobremenjenosti preneha delovati. 95  Zaradi poenostavitve predpostavimo, da se vse 
uporabljene naprave nahajajo na ozemlju ene države. Tako je izpolnjena druga predpostavka, 
da mora biti dejavnost (v tem primeru kibernetski napad) izvajana iz ozemlja zadevne države. 
Ni pa nujno, da mora biti v celoti izvedena samo iz ozemlja ene države.96 Če se torej izkaže, da 
je napad izviral iz naprave oziroma naprav, ki se nahajajo na ozemlju oziroma pod jurisdikcijo 
države, bo možno uveljavljati njeno odgovornost na temelju obveznosti preprečevanja. Dejstvo, 
da je bil kibernetski napad izveden na ozemlju pod jurisdikcijo države, je potrebno presojati 
                                                          
92Healey J., Pitts H., 2012, nav. delo, str. 380. 
93Prav tam, str. 364. 
94Prav tam, str. 378. 
95Shackelford S., Toward Cyberpeace: Managing Cyberattacks through Polycentric Governance, 5 American 
University Law Review 62, 2013, str. 1290. 
96International Law Commission, Draft articles on Prevention of Transboundary Harm from Hazardous Activities 
with commentaries, UN Doc. A/56/10,  2001,Report of the ILC, str. 370, 1.člen, §§7,11. 
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skupaj z dejstvi, ki potrjujejo nastanek škode in njen obseg skladno z ugotovitvijo Stalnega 
arbitražnega sodišča dokazati s jasnimi in prepričljivimi dokazi.97 
Najpomembnejše vprašanje pa je ali gre za dejavnost, ki sama po sebi vsebuje tveganje, da bo 
povzročila znatno škodo. Kot že omenjeno, se moramo vprašati ali bi informiran opazovalec 
lahko predvidel, da iz kibernetskih dejavnosti izhaja tako tveganje. Težko rečemo, da 
kibernetske aktivnosti na splošno nosijo tveganje znatne škode. Velika večina jih je popolnoma 
benignih, samo en manjši del aktivnosti, ki so težko zaznavne in sledljive je sposoben povzročiti 
škodo, še manjši del pa znatno škodo. Tukaj trčimo ob problem, da vse kibernetske dejavnosti, 
tako škodljive kot neškodljive potekajo prek istih omrežjih, kar otežuje razločevanje med njimi 
in izvajanje nadzora nad škodljivimi dejavnosti ob dejstvu, da je izvajanje nadzora in 
preprečevanja že tako otežena. V nasprotju z okoljskim pravom, kjer je možno vnaprej 
znanstveno, empirično jasno razbrati, katere dejavnosti, ki imajo vpliv na okolje, nosijo 
tveganje znatne škode, pri kibernetskih dejavnostih tega ne moremo učinkovito storiti. Vsaka 
naprava je lahko uporabljena tako za povsem neškodljive kot za škodljive dejavnosti. Težko 
rečemo, da bi se informiran opazovalec zavedal, da bo nastala znatna škoda, če so tehnične 
možnosti za prepoznavo tveganih kibernetskih dejavnosti in njihovo ločitev od neškodljivih 
zelo omejene. Vprašanja tehničnih možnosti zaznavanja in prepoznavanja tveganj Osnutek 
členov ne rešuje. Če vztrajamo pri analogiji pravil mednarodnega okoljskega prava za 
kibernetski prostor, bi lahko tudi glede kriterija informiranega opazovalca upoštevali zmožnosti 
posameznih držav, kajti ene države imajo boljše sposobnosti za zaznavo tveganj drugi manjše. 
Vendar bi to izvotlilo pomen kriterija informiranega opazovalca, ki je postavljen kot objektiven 
kriterij ter ni odvisen od sposobnosti oziroma ravnanja posamezne države.98 
Druga možnost je vzpostavitev domneve, da bi se vsak informiran opazovalec zavedal tveganja 
nastanka znatne škode iz kibernetskih dejavnosti, glede na dogajanje v kibernetskem prostoru, 
kjer se relativno pogosto dogajajo obsežni kibernetski napadi. Takšna domneva je preobsežna 
in neživljenjska, saj so dejavnosti v kibernetskem prostoru zelo raznolike in večinoma povsem 
neškodljive. V kibernetskem prostoru je bolj primeren kriterij vedenja, ki zahteva, da država ve 
za konkretno aktivnost, iz katere izhaja nevarnost nastanka resne škode. 
                                                          
97Trail Smelter, str. 1966. 
98International Law Commission, Draft articles on Prevention of Transboundary Harm from Hazardous Activities 
with commentaries, UN Doc. A/56/10,  2001,Report of the ILC, str. 370, 1. člen, §14. 
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Za vzpostavitev odgovornosti države za pomanjkanje skrbnosti v naravnem okolju, je potrebno 
identificirati ukrepe, ki bi jih država morala izvesti v okviru preprečevanja, pri čemer se 
upošteva sposobnosti in razvitost države.99 
5.2.1. Analiza apliciranja dolžne skrbnosti 
Glavni problem za uporabo pravil mednarodnega okoljskega prava za potrebe kibernetskega 
prostora je, da škodljive aktivnosti v kibernetskem prostoru ni mogoče tako enostavno 
zaustaviti ali preprečiti kot v okoljskem pravu, kjer so posledice (emisije) jasno in takoj vidne 
ali pa so vsaj predvidljive. Informacijski paketi pa v enormnih količinah potujejo v omrežju po 
nepredvidljivih poteh in se lahko ob preprekah na eni povezavi preusmerijo na drugo.100 Takšna 
narava onemogoča državam, da bi preverjale vsako informacijo in učinkovito zaustavljale 
škodljive informacijske pakete, kot lahko s svojim državnim aparatom zaustavljajo oziroma 
omejujejo škodljive dejavnosti z učinki na okolje. Narava kibernetskih napadov pa je taka, da 
običajno poteka v več fazah, ki niso tako enostavno zaznavne kot dejavnosti z učinkom na 
okolje. Napad je lahko povsem skrit ter se izogne tudi najmočnejšim požarnim zidom in drugim 
oblikam nadzora informacijskega prometa. Pogosto se škodljiva programska oprema aktivira 
šele ob izpolnitvi določenih pogojev in je prej za vse mehanizme nadzora znotraj sistema videti 
kot povsem nenevaren tok informacij. Ko pa enkrat kibernetski napad prične učinkovati, škoda 
nastane v trenutku.101 Iz norm glede obveznosti preprečevanja in izvrševanja dolžne skrbnosti, 
ki so se razvile v okoljskem pravu lahko izluščimo določena načela, ki jih lahko uporabimo v 
kibernetskem prostoru. 102  V obeh kontekstih gre za tehtanje suverenosti države, ki lahko 
dovoljuje raznorazne aktivnosti in njenih mednarodnih obveznosti in v obeh kontekstih je 
pomembno sodelovanje držav. Sicer pa sta naravno okolje in kibernetski prostor tako različna, 
da je pri kibernetskih dejavnostih bolj smiselno izhajati iz splošnih načel mednarodnega prava. 
Pravila, ki so se razvila v mednarodni jurisprudenci glede mednarodnega prava okolja pa lahko 
uporabimo kot metodo za ugotavljanje vsebine obveznosti dolžne skrbnosti.  
                                                          
99International Law Commission, Draft articles on Prevention of Transboundary Harm from Hazardous Activities 
with commentaries, UN Doc. A/56/10,  2001,Report of the ILC, str. 370, 3. člen, §17. 
100Jensen E.T., 2015, nav. delo, str. 10. 
101Jensen E.T., 2015, nav. delo, str. 11. 
102Healey J., Pitts H., 2012, nav. delo, str. 385. 
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5.3. AKTIVNOSTI MEDNARODNIH ORGANIZACIJ V ZVEZI Z DOLŽNO 
SKRBNOSTJO V KIBERNETSKEM PROSTORU 
5.3.1. Mednarodna zveza za telekomunikacije    
V kibernetskem prostoru se prenašajo podatki, ki bi jih v širšem smislu lahko uvrstili med 
telekomunikacije.103 Mednarodna zveza za telekomunikacije  že v svoji ustavi določa, da imajo 
države obveznost vzdrževati, ščititi in preprečevati motnje kanalov in inštalacij, ki prenašajo 
mednarodne komunikacije. 104  V svojih mednarodnih telekomunikacijskih uredbah je 
Mednarodna zveza za telekomunikacije pozvala države, da naj si prizadevajo zagotoviti 
odpornost informacijsko-telekomunikacijskih omrežij. Vendar države niso naklonjene, da bi ta 
mednarodna organizacija urejala kibernetski prostor. Izrazito proti so predvsem ZDA, ki so 
pomemben deležnik v kibernetskem prostoru in tako tudi pomemben dejavnik pri oblikovanju 
prakse držav, ki bi vodila k nastanku pravil običajnega mednarodnega prava.105 Zato se zdi, da 
Mednarodna zveza za telekomunikacije ni okolje, v katerem bi nastajala pomembna 
mednarodna pravila glede dolžne skrbnosti v kibernetskem prostoru.  
5.3.2. Zveza NATO 
V okviru zveze NATO deluje Center odličnosti za sodelovanje pri kibernetski obrambi 
(CCDCOE), ki v t.i. procesu »Tallinn Manual« preučuje mednarodno kibernetsko pravo. V 
času obstoja so strokovnjaki mednarodnega prava, ki sodelujejo v Centru pripravili dve 
pomembni deli poimenovani Talinski priročnik,106 ki je bil izdan leta 2013 in Talinski priročnik 
2.0.107 iz letošnjega leta. Ti dve strokovni deli ne predstavljata stališč članic zveze NATO, 
ampak njihova strokovna stališča, s katerimi si lahko pomagamo pri ugotavljanju vsebine norm 
mednarodnega prava. Talinski priročnik iz leta 2013 obravnava uporabo mednarodnega prava 
v t.i. kibernetskem bojevanju, vendar pa vsebuje tudi nekatere norme, ki deloma odgovarjajo 
na vprašanje obveznosti preprečevanja in dolžne skrbnosti v kibernetskem prostoru. Vprašanja 
                                                          
103Fran, Slovarji Inštituta za slovenski jezik Frana Ramovša ZRC SAZU, Slovar slovenskega knjižnega jezika, 
geslo: telekomunikacije: oddajanje, prenos in sprejemanje znakov, analognih in digitalnih signalov, pisane besede, 
slike, zvoka ali sporočil po žičnih, radijskih, optičnih in drugih elektromagnetnih sistemih, dostopno na: 
http://isjfr.zrc-sazu.si/sl/terminologisce/slovarji/geografski/iskalnik?iztocnica=telekomunik%C3%A1cije#v (11. 
04. 2017).  
104Constitution of the International Telecommunication Union (ITU), 1994, ATS (1994) 28, BTS 24 (1996), 38. 
člen, odstavki 2-5. 
105International Law Association, Overview of  International Legal Issues and Cyber Terrorism, 2016, str. 68. 
106Schmitt M., 2013, nav. delo. 
107Schmitt M., 2017, nav. delo. 
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povezana z obveznostjo preprečevanja in dolžno skrbnostjo so bila temeljito obdelana v 
Talinskem priročniku 2.0. 
Obe strokovni deli poudarjata enak zaključek: država ne sme vede dovoliti, da bi bila 
kibernetska infrastruktura na ozemlju ali pod njenim izključnim oblastnim nadzorom 
uporabljena za dejanja, ki bi vplivajo na pravice druge države. Ta obveznost, ki je po naravi 
obveznost dolžne skrbnosti se nanaša tako na vladno kot na privatno infrastrukturo.108 
5.3.3. Organizacija združenih narodov 
Znotraj OZN je na podlagi resolucije Generalne skupščine OZN nastala Skupina vladnih 
strokovnjakov, ki obravnava razvoj mednarodnega prava na področju informacijske in 
telekomunikacijske tehnologije v kontekstu mednarodne varnosti. Njihova vsebinska poročila 
je z resolucijama109  brez glasovanja potrdila Generalna Skupščina OZN. Ti dve resoluciji 
ohlapno določata, kaj naj bi bile obveznosti držav v kibernetskem prostoru, med drugim tudi, 
da si naj prizadevajo preprečevati napade na svojem ozemlju. Pravni učinki teh resolucij so bili 
že obravnavani v poglavju o suverenosti v kibernetskem prostoru.110 
5.4. KATERE NAPADE MORA DRŽAVA PREPREČEVATI? 
Pomembno vprašanje je, katere napade mora država preprečevati, kam morajo biti napadi, ki 
izvirajo iz njenega ozemlja usmerjeni in v kateri fazi napada nastopi obveznost države, da 
ukrepa.  
Obveznost dolžne skrbnosti se aplicira na celotnem ozemlju države, vključuje vso kibernetsko 
infrastrukturo ter osebe, ki napad izvedejo. Širi se tudi na območja izven ozemlja države, kjer 
izvršuje jurisdikcijo in na infrastrukturo, nad katero ima oblasten nadzor, ker na primer z njo 
upravlja (vojaška konstrukcija, ladja, letalo ter podobno).111 
Obveznost izvrševanja dolžne skrbnosti in v okviru nje obveznost izpeljati celovite in 
učinkovite ukrepe, ki so državi na razpolago, ne nastopi v zvezi z vsako kibernetsko grožnjo. 
Takšna obveznost bi bila pretirano breme za države in zanj ni podpore v obstoječem 
                                                          
108Schmitt M., 2013, nav. delo, pravilo 5, str. 26, §1; Schmitt M., 2017, nav. delo, str. 30. 
109 Report of the Group of Governmental Experts on Developments in the Field of Information and 
Telecommunications in the Context of International Security, UN Doc.A/68/98, 24.junij 2013; Report of the Group 
of Governmental Experts on Developments in the Field of Information and Telecommunications in the context of 
international security, UN doc. A/70/174, 22.julij 2015. 
110Glej poglavje 3. Suverenost v kibernetskem prostoru. 
111Schmitt M., 2017, nav. delo, str. 33. 
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mednarodnem pravu.112 Niti države v svoji praksi ne izkazujejo takšnega pogleda na stanje 
mednarodnega kibernetskega prava, saj na primer ne obsojajo držav, ki ne preprečijo slehernega 
kibernetskega napada. 
Skupina strokovnjakov, ki je pripravljala oba Talinska priročnika je od prvega do drugega 
priročnika nekoliko spremenila svoj odgovor na vprašanje, katere napade naj država preprečuje. 
Talinski priročnik iz leta 2013 državam pripisuje obveznost dolžne skrbnosti samo za 
kibernetske napade med njihovim trajanjem, v času ko povzročajo resne škodljive posledice v 
drugi državi, ki se običajno kažejo v fizični škodi, ni pa nujno.113 V Talinskem priročniku 2.0. 
pa so obveznost izvrševanja dolžne skrbnosti razširili tudi na tiste napade, ki še niso bili 
izvedeni, a so bili že izvedeni konkretni koraki k njihovi izvedbi in bi razumna država sklepala, 
da bo izveden. 114  Takšna razširitev obveznosti izvrševanja dolžne skrbnosti je sporna. Za 
izvrševanje dolžne skrbnosti glede napadov, ki še niso bili izvedeni in še ne povzročajo resnih 
škodljivih posledic, bi morala država neizogibno nadzirati dejavnosti v kibernetskem prostoru. 
Nadzor nad kibernetskimi dejavnostmi predstavlja poseg v pravico do zasebnosti, ki jo varujeta 
tako Evropska konvencija o človekovih pravicah kot Mednarodni pakt o državljanskih in 
političnih pravicah.115 Ker je opustitev dolžne skrbnosti kršitev mednarodnega prava, bi lahko 
oškodovana država skladno z običajnim pravom proti državi izvora napada uporabila 
protiukrepe. Če razširimo obveznost izvrševanja dolžne skrbnosti na napade, ki še niso bili 
izvedeni, bodo države izpostavljene očitkom, da so morale vedeti za napad, ko se je pripravljal 
in posledično so lahko izpostavljene tudi uporabi protiukrepov. Takšna situacija pa pomeni 
destabilizacijo mednarodnih odnosov.116 
V osnovi za vzpostavitev obveznosti izvrševanja dolžne skrbnosti ni pomembno ali napad izvira 
iz javne ali zasebne infrastrukture, niti ali je napad usmerjen zoper zasebno ali javno 
infrastrukturo, resne posledice lahko nastanejo na oboji infrastrukturi.117 Veljajo pa določene 
razlike med napadom, ki izvira iz zasebne infrastrukture in tistim, ki izvira iz javne 
infrastrukture glede vprašanja vedenja države za konkreten napad. Na primer pri napadu, ki 
                                                          
112Schmitt M., 2017, nav. delo, str. 45. 
113Schmitt M., 2013, nav. delo, 5. Pravilo, §§5,6,7. 
114Schmitt M.,  2017, nav. delo, str. 43. Na citiranem mestu strokovnjaki govorijo o situaciji, ko je škodljiva 
programska oprema že nameščena, in je samo vprašanje časa, kdaj bo sprožena in bo povzročila resne posledice. 
115Za razpravo o nadzoru nad kibernetskim prostorom glej poglavje 5.8.1. Nadzor nad kibernetskimi dejavnostmi. 
116Schmitt M., 2017, nav. delo, str. 44.  Manjšina strokovnjakov v skupini je nasprotovala razširitvi obveznosti 
dolžne skrbnosti ravno s predstavljenimi argumenti. 
117Prav tam, str. 40. 
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izvira iz javne infrastrukture, državi lažje očitamo domnevano vedenje, ker je državni nadzor 
nad to infrastrukturo bolj intenziven kot nad zasebno infrastrukturo.118 
V vsakem primeru pa država odgovarja le v okviru svoje odgovornosti. To je predvsem 
pomembno pri pogostih botnet napadih, kjer je uporabljeno veliko število naprav, ki se nahajajo 
na ozemlju več držav, z namenom onesposobiti ciljani računalniški sistem. Državi ne moremo 
naložiti odgovornosti za pomanjkanje dolžne skrbnosti na podlagi škode, ki jo je povzročila 
celotna botnet mreža. Takšen pristop bi naložil državi nerazumno breme, saj bi morala nositi 
odgovornost tudi za škodo, ki je nastala kot posledica pomanjkanja skrbnosti drugih držav.119 
Če povzamem, država mora izvrševati dolžno skrbnost za preprečevanje napadov, ki izvirajo 
iz njenega ozemlja, ne glede na to iz čigave infrastrukture izhajajo, niti kam so usmerjene. 
Obveznost izvrševanja dolžne skrbnosti pa nastopi s trenutkom začetka napada. 
5.5. KAKŠNA ŠKODA MORA NASTATI? 
Za nastop obveznosti izvrševanja dolžne skrbnosti je potreben nastanek resne škode ali pa mora 
groziti resna škoda, ki izhaja iz kibernetske dejavnosti, ki se izvaja na ozemlju ene države, 
škoda pa nastane na ozemlju druge države.120 Vprašanje, ki se pojavi, je, kakšne narave mora 
ta škoda biti.  
Meddržavno sodišče v primeru Dogodkov v Krfski ožini ni izpostavilo pogoja obsega škode. 
Ukvarjalo se je z vedenjem države in ukrepi, ki so na voljo.121 Na področju mednarodnega 
okoljskega prava, pa je isto Sodišče izpostavilo pogoj, da mora v drugi državi nastati znatna 
škoda. 122  Kot je izpostavila Komisija za mednarodno pravo v svojem Osnutku členov o 
čezmejni škodi, znatna škoda pomeni več kot zaznavna, a manj kot resna škoda.123 Nikakor pa 
ne sme iti le za sitnost, ampak mora vzbujati legitimno skrb v mednarodnih odnosih.124 V 
mednarodnem pravu okolja mora biti nastala škoda fizična, kar pomeni, da mora škoda nastati 
                                                          
118Glej v nadaljevanju poglavje 5.6. Vprašanje vedenja o kibernetskem napadu. 
119Schmitt M., 2017, nav. delo, str. 39. 
120Schmitt M., 2013, nav. delo, 1.  Pravilo;  Schmitt M., In Defense of Due Diligence in Cyberspace, 68 Yale Law 
Journal Forum 125, 2015, str. 72. 
121Corfu Channel (United Kingdom of Great Britain and Northern Ireland v. Albania), Merits, [1949] I.C.J. Rep.4. 
122Certain Activities Carried Out By Nicaragua In The Border Area (Costa Rica V. Nicaragua), Judgement, 2015, 
§104; Pulp Mills, §101. 
123International Law Commission, Draft articles on Prevention of Transboundary Harm from Hazardous Activities 
with commentaries, UN Doc. A/56/10,  2001,Report of the ILC, str. 370, 2. člen, §4. 
124Schmitt M., 2015, nav. delo, str. 76. 
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na ljudeh, premoženju ali okolju. 125  Vprašanje, kaj pomeni znatna škoda, je vezano na 
posamezne konkretne primere. V enem primeru je za državo lahko znatna tudi škoda, ki nastane 
samo privatnim osebam, v drugem primeru pa lahko škoda, ki nastane na državni infrastrukturi, 
ne izpolni kriterija znatne škode. 
Komisija za mednarodno pravo je za namen splošne usmeritve ravnanja držav v zvezi s 
ščitenjem pravic drugih držav priporočila, da naj država izvršuje dolžno skrbnost, kadar obstaja 
nizka verjetnost za katastrofalen obseg škode in če obstaja velika verjetnost za znatno škodo.126 
Pri določanju obsega obveznosti dolžne skrbnosti gre torej za  tehtanje tveganja in obsega 
grozeče škode.127 
V Talinskem priročniku 2.0. so strokovnjaki zavrnili uporabo kriterija verjetnosti nastanka 
škode za vzpostavitev obveznosti preprečevanja kibernetskih napadov kot ga predlaga Komisija 
za mednarodno pravo z utemeljenim argumentom, da je takšen kriterij negotov, saj ni jasno, 
kdaj bi nastopila kršitev obveznosti. V kibernetskem prostoru je zelo težko neko dejavnost 
obravnavati ločeno od ostalih. Mnogo kibernetskih dejavnosti potuje po kibernetskem prostoru 
istočasno, po nepredvidljivih poteh in hipno. Država tako praktično nima možnosti, da bi lahko 
preučevala verjetnost nastanka škode za vsako dejavnost nedržavnih akterjev. Poleg tega je 
vedenje v kibernetskem prostoru še posebej pomemben element pri določanju obveznosti 
dolžne skrbnosti. Če sprejmemo, da za očitek pomanjkanja dolžne skrbnosti zadostuje 
verjetnost nastanka škode, je element vedenja popolnoma izničen.128 
Drug pogled na škodo, ki mora nastati, da bi državi lahko očitali pomanjkanje dolžne skrbnosti 
je utemeljen na splošnem načelu mednarodnega prava, da morajo države na svojem ozemlju 
spoštovati pravice drugih držav.129 V primeru Dogodkov v Krfski ožini je Meddržavno sodišče 
poudarilo, da mora država na svojem ozemlju preprečevati dejavnosti, ki posegajo v pravice 
drugih držav in imajo resne škodljive posledice.130 V pravice drugih držav je možno poseči le 
                                                          
125International Law Commission, Draft articles on Prevention of Transboundary Harm from Hazardous Activities 
with commentaries, UN Doc. A/56/10,  2001,Report of the ILC, str. 370, 2(b) člen. 
126International Law Commission, Draft articles on Prevention of Transboundary Harm from Hazardous Activities 
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130Corfu Channel, str. 22. 
26 
 
z mednarodnim deliktom, ki ga lahko zagreši le država.131 Zato na prvi pogled kaže, da je 
obveznost izvrševanja dolžne skrbnosti pri preprečevanju škodljivih kibernetskih aktivnosti 
vezana le na primere, ko država ve, da druga država uporablja njeno kibernetsko infrastrukturo 
za napad na tretjo državo in ima na voljo ukrepe, s katerimi lahko ta napad ustavi oziroma 
prepreči.132 Vendar so v skupini strokovnjakov, ki je pripravila Talinski priročnik 2.0. prišli do 
zaključka, da je možno državi očitati pomanjkanje dolžne skrbnosti v primerih kibernetskih 
napadov, ki jih izvajajo nedržavni akterji, kadar je napad po svojih značilnostih takšen, da bi 
predstavljal mednarodni delikt. 133  Za oris takšne situacije lahko navedemo primer 
kibernetskega napada, ki bi pomenil kršitev suverenosti, če bi ga izvedla država. Denimo, da je 
skupina petih posameznikov v državi A sprogramirala škodljivo programsko opremo in jo 
namestila v računalniški sistem, od katerega je odvisen sistem pobiranja davkov v državi B. 
Škodljiva programska oprema je onesposobila sistem za dlje časa. Predpostavimo, da država A 
za izvedbo tega napada ve in ima na razpolago primerne ukrepe za njegovo preprečitev. Takšen 
napad bi predstavljal kršitev suverenosti, če bi ga izvedla država sama, saj moti izvrševanje 
oblastnih funkcij države.134 Ker je napad povzročil tako obsežno škodo, da bi pomenil kršitev 
suverenosti, če bi ga izvedla država, lahko od države zahtevamo, da mora v zvezi z njim izvesti 
ukrepe dolžne skrbnosti. Takšen pogled je smiseln. V primeru, da bi sprejeli, da mora država 
izvrševati dolžno skrbnost v zvezi z vsakim napadom bi država lahko odgovarjala za dejanja, 
za katera ne bi bila odgovorna po mednarodnem pravu, niti če bi jih izvršila sama. Dilema, ki 
se odpira, je kako obravnavati situacije, ko je kriterij posega v pravico druge države izpolnjen, 
država pa je tehnično manj razvita in zato pomanjkljivo izvršuje jurisdikcijo nad kibernetsko 
infrastrukturo na svojem ozemlju. To dilemo lahko razrešimo s preostalima dvema kriterijema 
za vzpostavitev odgovornosti zaradi pomanjkanja dolžne skrbnosti. To sta vedenje države za 
kibernetski napad in ukrepi, ki jih ima država na voljo za preprečitev nastanka škode, ki izvira 
iz napada.  
Vseeno ob tej razlagi ni povsem jasno, kaj je spodnji prag nastale škode, da lahko državi še 
naložimo obveznost izvrševanja. Strokovnjaki, ki so pripravljali Talinski priročnik 2.0., so 
potrdili stališče, da za resnost škode ne zadošča, če nastala škoda objektivno predstavlja samo 
                                                          
131Kosovo, Advisory opinion, §80. 
132Schmitt M., 2017, nav. delo, str. 35. 
133Prav tam, str. 36. 
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nevšečnost ali zanemarljiv strošek.135 Na splošno lahko rečemo, da mora nastati materialna 
škoda ali pa mora iti za napad, ki bi predstavljal kršitev mednarodne obveznosti, če bi ga izvedla 
država.136 Kot izhaja že iz dolgo ustaljenega stališča pa bo potrebno v vsakem primeru posebej 
preučiti vprašanje resnosti škode.137 
5.6. VPRAŠANJE VEDENJA O KIBERNETSKEM NAPADU 
Vedenje je poleg ugotavljanja ukrepov, ki jih ima država na voljo, subjektivni element dolžne 
skrbnosti, ki je podoben elementu krivde, saj državi očitamo odgovornost na podlagi dveh 
dejstev. Prvič, da je država vedela za napad in drugič, v zvezi s tem napadom ni nič ukrenila, 
čeprav bi lahko. Dokazovanje vedenja države o škodljivi dejavnosti– kibernetskem napadu je 
izmuzljivo in zelo težavno. Zato obstaja predlog, da bi državi očitali objektivno odgovornost za 
konkreten napad že na podlagi opustitve ukrepov, ki sodijo v okvir dolžne skrbnosti, (ki so 
nedoločeni po svoji vsebini glede na trenutno stanje mednarodnega prava na področju dolžne 
skrbnosti v kibernetskem prostoru) brez kakršnegakoli vedenja. Po tem stališču nekaterih 
pravnih strokovnjakov je država odgovorna za napad, če je brezbrižna, pasivna glede škodljivih 
aktivnosti ali če niti ne uveljavlja kazenske zakonodaje proti storilcem.138 Delno to stališče 
podpira tudi svetovalno mnenje Meddržavnega sodišča o zakonitosti uporabe jedrskega 
orožja. 139  Sodišče je v njem izpostavilo obstoj splošne obveznosti držav zagotoviti, da 
dejavnosti znotraj njene jurisdikcije in kontrole spoštujejo okolje drugih držav in pri tem ni 
omenilo vedenja držav kot pogoja za odgovornost. Vendar, če vzamemo v obzir, da je sodišče 
v navedeni sodbi obravnavalo odgovornost države za njeno lastno ravnanje (uporaba jedrskega 
orožja), je jasno, da v takšnem kontekstu vprašanje vedenja ni pomembno. Glede na dejstvo, da 
je vsebina ukrepov, ki jih mora država izvesti v okviru dolžne skrbnosti povsem nejasna, je 
stališče, da vedenje ni potrebno in zadošča samo opustitev ukrepov, neuporabno.  
Sodba v primeru dogodkov v Krfski ožini je v kontekstu odgovornosti države za ravnanja 
nedržavnih akterjev oziroma za ravnanja, ki niso pripisljiva državi še vedno najpomembnejša 
sodba Meddržavnega sodišča za ugotovitev vsebine prava glede izvrševanja dolžne skrbnosti 
držav. V omenjeni sodbi je sodišče jasno poudarilo, da sama kontrola nad ozemljem ne more 
                                                          
135Schmitt M., 2017, nav. delo, str. 37.   
136Prav tam, str. 34. 
137Trail Smelter, str. 1963. 
138Proulx V.: Babysitting Terrorists: Should States Be Strictly Liable for Failing to Prevent Transborder Attacks, 
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zadoščati, da bi državi lahko očitali odgovornost za neko škodljivo dejavnost in da je vedenje 
ključno.140 
Meddržavno sodišče je v sodbi izpostavilo, da država ne sme vede dopuščati, da bi bilo njeno 
ozemlje uporabljeno za dejanja, ki so usmerjena proti pravicam druge države. 141  Pravni 
strokovnjaki v Združenju za mednarodno pravo so v svojem poročilu o dolžni skrbnosti ta 
stavek iz sodbe razlagali tako, da je vedenje države za škodljivo dejavnost pogoj za nastop  
obveznosti izvrševanja ukrepov dolžne skrbnosti. 142  Državi lahko v posameznem primeru 
očitamo dejansko vedenje o škodljivi dejavnosti ali pa se vedenje domneva zaradi okoliščin 
primera.143 
Pogoj vedenja države o škodljivi dejavnosti za vzpostavitev obveznosti države, da ravna z 
dolžno skrbnostjo, je v kontekstu kibernetskega prostora obravnavala Generalna skupščina 
OZN v resoluciji A/70/174 z dne 22.07.2015. V resoluciji je Generalna skupščina OZN 
sklicujoč se na splošno veljavna pravila mednarodnega prava pozvala države,naj vede ne 
dopuščajo uporabe svojega ozemlja za mednarodne delikte s pomočjo informacijsko-
telekomunikacijske tehnologije. 144  Podobno je skupina strokovnjakov, ki je pripravljala 
Talinski priročnik izpostavila, da država ne sme vede dopuščati, da bi bila kibernetska 
infrastruktura na ozemlju ali pod izključno vladno kontrolo uporabljena za dejanja, ki škodljivo 
in nezakonito vplivajo na druge države.145 Iz stališča Generalne skupščine ter mnenj različnih 
pravnih strokovnjakov sledi, da se v mednarodno pravo kibernetskega prostora širi obveznost 
ravnanja z dolžno skrbnostjo, in v okviru le-te tudi pogoj vedenja za škodljivo dejavnost. 
Dokazovanje vedenje države o škodljivih dejavnostih v kibernetskem prostoru je s tehničnega 
vidika precej težavno. Najprej je potrebno identificirati izvor napada, kar je zahtevna naloga. 
Zaradi prepletenosti internetnega omrežja in možnosti, da storilec svojo identiteto prikrije z 
                                                          
140Corfu Channel, str. 18. 
141Corfu Channel, str. 22. 
142International Law Association, Study Group on Due Diligence in International Law – Second Report, 2016, str. 
12. 
143Corfu Channel, str. 22. 
144 Report of the Group of Governmental Experts on Developments in the Field of Information and 
Telecommunications in the context of international security, UN doc. A/70/174, 22.julij 2015, §13(c). 
145Schmitt M., 2013, nav. delo, 5. pravilo, str. 26. 
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različnimi metodami146 je težko identificirati strežnik, iz katerega izhaja napad še težje pa 
konkretne storilce.147 Če samo identificiramo napravo izvora napada, še ne moremo z zadostno 
verjetnostjo sklepati o storilcu.148 Vendar ni mogoče izključiti možnosti, da država ve za napad 
in je to mogoče tudi dokazati. Za napad lahko država izve na primer prek svojih strokovnih 
služb in organov ali pa od napadene države same med trajanjem napada. 149Pri vprašanju 
dokazovanja vedenja države za škodljivo dejavnost v kibernetskem prostoru je potrebno 
obravnavati stališče Meddržavnega sodišča v primeru Dogodkov v Krfski ožini. Sodišče je 
namreč pri dokazovanju vedenja države za škodljivo dejavnost v tem primeru dopustilo 
sklicevanje na indice in svobodnejše sklepanje iz dejstev, ker država izvora škode obvladuje 
dokaze.150 Vendar v kontekstu kibernetskega napada določeni dokazi o napadu ostajajo v državi 
oškodovanki oziroma so dostopni iz države oškodovanke. Bolj natančno, napad pusti 
kibernetske sledi, ki jih lahko oškodovana država s svojimi sposobnostmi s področja digitalne 
forenzike zazna in uporabi za dokaz. Iz tega razloga razširjeno sprejemanje dokazov morda v 
konkretnih primerih ne bi bilo dopustno. V primerih, kadar bi se dokazi o vedenju nahajali samo 
na ozemlju države izvora, se države lahko zanašajo na svobodnejša pravila dokazovanja. V 
vsakem primeru pa morajo biti indici in sklepanje iz drugih dokazov tako sklenjeni, da ne 
dopuščajo prostora za razumen dvom.151 
Če ni dokazov o dejanskem vedenju pride na vrsto vprašanje konstruiranega oziroma 
domnevanega vedenja. Tudi ta koncept je podrobno obravnavalo Meddržavno sodišče v sodbi 
o Dogodkih v Krfski ožini. Tam je sodišče na podlagi poročil strokovnjakov sklenilo, da bi 
albanske oblasti polaganje min gotovo lahko opazile glede na opazovalne točke, ki jih je 
Albanija imela v ožini, in ji zato pripisalo vedenje na podlagi domneve.152 Pri domnevanem 
vedenju je torej relevantno vprašanje: ali bi država glede na zmožnosti, ki jih ima na voljo v 
času škodnega dejanja, lahko vedela za škodljivo dejavnost.  
                                                          
146Na primer lahko izvede spoofing napad ali pa uporabi dinamičen IP. Posebno težko je identificirati izvor napada 
v primeru DDoS napada. Več o tem v: Shackelford S., Managing Cyber Attacks in International Law, Business, 
and Relations, Cambridge University Press, 2014. 
147Margulies P., 2013, nav. delo, str. 504-5. 
148Jensen E.T., Cyber Deterrence, 773 Emory International Law Review 26, 2012, str. 786. 
149Schmitt M., 2017, nav. delo, str. 40. 
150Corfu Channel, str. 18. 
151Corfu Channel, str. 35; Shackelford S.et. al., Unpacking the International Law on Cybersecurity Due Diligence: 
Lessons from the Public and Private Sectors, 1 Chicago Journal of International Law 17, 2016, str. 9. 
152Corfu Channel, str. 35. 
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Uporaba domnevanega vedenja glede kibernetskih napadov vzbuja določene pomisleke. 
Skupina strokovnjakov, ki je pripravljala Talinski priročnik, se ni uspela poenotiti glede 
uporabnosti domnevanega vedenja v kibernetskem prostoru. 153  Domnevano vedenje 
strokovnjaki opredeljujejo kot dejansko pomanjkanje vedenja o dejavnosti, ki je posledica 
opustitve dolžne skrbnosti pri nadzorovanju kibernetskih aktivnosti na splošno.154  Takšna 
definicija se sklada s pristopom Meddržavnega sodišča, saj je sodišče tudi v primeru Dogodkov 
v Krfski ožini nevednost albanskih oblasti za polaganje min pripisuje pomanjkanju skrbnosti 
pri nadzoru nad ožino. Iz vidika tehničnih možnosti nadzora nad kibernetskimi aktivnostmi je 
vprašanje uporabe koncepta domnevanega vedenja zapleteno. Pri nadzoru nad morsko ožino je 
precej preprosto ugotoviti ali bi bila država sposobna opaziti določeno dejavnost, saj so 
dejavnosti v naravnem okolju večinoma enostavno zaznavne s čuti. V kibernetskem prostoru 
pa so mehanizmi nadzora zapleteni, neučinkoviti in sporni z vidika mednarodnih obveznosti 
glede varstva človekovih pravic. Prenos podatkov po omrežjih je hipen in nepredvidljiv. V 
okviru tega hipnega prenosa podatkov so tudi kibernetski napadi hipni dogodki in 
nepredvidljivi. Možno pa je, da se bodo v praksi držav razvili pristopi, ukrepi in tehnologija, s 
katerimi bo možno učinkovito zaznavati napade, ki izhajajo iz ozemlja države in so usmerjeni 
proti drugi državi. Na tej podlagi bo nato možno očitati državi, da ni izvrševala ustreznega 
nadzora in se zato lahko vzpostavi domnevano vedenje. 
V teoriji pa se pojavlja predlog za vzpostavitev izpodbojne domneve vedenja, če napad izhaja 
iz državne infrastrukture, ki se uporablja za namene, ki so povezani z izvrševanjem oblasti.155 
Pri tem se pojavlja vprašanje dokaznega bremena, saj postavlja državo v precej slab položaj, 
ker se očitka vedenja lahko razbremeni le tako, da dokaže infiltracijo oziroma manipulacijo 
svoje infrastrukture.156 Po drugi strani pa so s takšno domnevo države spodbujene k ščitenju in 
nadzorovanju državne infrastrukture. 157  Vendar je v praksi državna infrastruktura pogosto 
zlorabljena v t.i. spoofing napadih, kjer napadalec prikrije dejanski izvor napada, tako da 
spremeni svoj IP naslov na način, da je videti kot da napad prihaja iz državne infrastrukture. 
                                                          
153Schmitt M., 2013, nav. delo, str. 28, §11. 
154Prav tam. 
155Shackelford S. et. al., 2016, nav. delo, str.10; Schmitt M., 2017, nav. delo, str. 412. 
156Ziolkowski K. (ed.), 2013, nav. delo, str. 206. 
157Prav tam. 
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Zato domnevanje vedenja na podlagi izvora napada iz države infrastrukture po mojem mnenju 
ni primerno. 
Upoštevati je potrebno dve ustaljeni pravili mednarodnega prava, ki se nanašata tudi na 
izvrševanje dolžne skrbnosti v kibernetskem prostoru oziroma pomanjkanje izvrševanja dolžne 
skrbnosti v kibernetskem prostoru. Prvič, obveznosti, ki jih mednarodno pravo nalaga državam 
iz naslova dolžne skrbnosti ne smejo biti nerazumne.158 Drugič, obveznosti dolžne skrbnosti pa 
ne morejo temeljiti samo na državni kontroli nad ozemljem.159 Torej, ko oškodovana država 
želi vzpostaviti domnevano ali dejansko vedenje države, mora pri tem paziti, da s tem od države 
ne zahteva nerazumnih (nemogočih) ukrepov za nadzor nad kibernetskimi dejavnostmi in da ne 
očita pomanjkanje dolžne skrbnosti samo na podlagi državnega nadzora nad svojim ozemljem. 
Kot izhaja iz sodbe v primeru Dogodkov v Krfski ožini, kontrola nad ozemljem tudi ne more 
obrniti dokaznega bremena pri dokazovanju vedenja in izpolnjevanja obveznosti dolžne 
skrbnosti.160 Iz vsega navedenega tudi izhaja moj sklep, da domnevano vedenje na podlagi 
izvora napada iz državne infrastrukture ni sprejemljiva rešitev iz vidika obstoječega 
mednarodnega prava. 
Obstajajo še drugi predlogi v zvezi z domnevanim vedenjem v kibernetskem prostoru. Skladno 
z enim predlogom, bi domnevali vedenje na podlagi pravne ureditve kibernetskih dejavnosti v 
državi. Na primer, če država izvršuje centraliziran nadzor nad internetnimi aktivnostmi, to 
izkazuje, da bi lahko vedela tudi za napad. 161  Glede na prakso Meddržavnega sodišča bi 
oškodovana država s takšnim dokazovanjem domnevanega vedenja težko uspela, saj se je 
Sodišče v primeru Dogodkov v Krfski ožini z vprašanjem domnevanega vedenja poglobljeno 
ukvarjalo iz vidika vprašanj dejanskega stanja in ni sprejelo pavšalnih zatrjevanj z britanske 
strani o tem, da bi Albanija morala vedeti za polaganje min. Zato po vsej verjetnosti tudi samo 
zatrjevanje, da država nadzoruje dejavnosti v kibernetskem prostoru ne bo dovolj za 
vzpostavitev domnevanega vedenja. 
Predlog strokovnjakov, ki so pripravili Talinski priročnik 2.0. postavlja nov standard 
primerljive države. Tako bi državi lahko naprtili domnevano vedenje, če bi država s podobno 
                                                          
158Case of Osman v. the United Kingdom, E.Ct.H.R., (87/1997/871/1083), 1998, §116. 
159Corfu Channel, str. 18. 
160Prav tam. 
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lego in usposobljenostjo ter opremljenostjo ob običajnem poteku stvari odkrila napad. 162 
Takšen predlog je smiseln in skladen z načeli, ki jih je mogoče razbrati iz sodbe Meddržavnega 
sodišča v primeru Dogodkov v Krfski ožini, saj kriterij primerljive države še vedno nalaga 
natančno preučitev dejanskih okoliščin med njimi še posebej sposobnosti države pri odkrivanju 
napadov. Praksa držav, morebitna sodna praksa in nadaljnji razvoj mednarodnega prava pa 
bodo šele pokazali, kakšna oblika pripisovanja domnevanega vedenja, če sploh kakšna, je 
pravilna z vidika mednarodnega prava. 
Če strnem, je pri vzpostavljanju odgovornosti zaradi pomanjkanja dolžne skrbnosti v  
kibernetskem prostoru najbolj utemeljeno zahtevati dokazovanje dejanskega vedenja. Zaradi 
značilnosti kibernetskega prostora pa bo takšno dokazovanje precej težavno zato obstajajo 
predlogi za vzpostavitev domnevanega vedenja, ki pa je po svoji vsebini še zelo nejasno. Glede 
na sodno prakso Meddržavnega sodišča je z obstoječim mednarodnim pravom najbolj skladen 
predlog, ki govori o standardu primerljive države. Odgovor na vprašanja povezana z 
domnevanim vedenjem bo kot že rečeno podal nadaljnji razvoj mednarodnega kibernetskega 
prava. 
5.7. NARAVA UKREPOV ZA PREPREČEVANJE ŠKODE 
V mednarodnem pravu velja, da mora država izvesti primerne ukrepe za preprečitev dejanj, ki 
predstavljajo kršitev mednarodnega prava. 163  Posebej pri obveznosti izvrševanja dolžne 
skrbnosti v mednarodnem pravu okolja velja, da mora država v okviru izpolnjevanja obveznosti 
dolžne skrbnosti izvesti vse primerne in razumne ukrepe za preprečitev nastanka škode v drugi 
državi, ki so državi na voljo.164 Pri odločanju, katere konkretne ukrepe bo država uporabila v 
okviru svoje obveznosti izvrševanja dolžne skrbnosti ima država širok manevrski prostor, razen 
če obstajajo bolj določene primarne obveznosti.165  Tudi Talinski priročnik 2.0. v sedmem 
pravilu podobno določa, da morajo države pri izvrševanju dolžne skrbnosti izpeljati vse ukrepe, 
ki so smiselni v okoliščinah primera, da bi prekinili kibernetsko aktivnost, ki učinkuje na 
pravice druge države in ustvarja resne negativne posledice za to drugo državo.166 Pri določanju 
                                                          
162Schmitt M., 2017, nav. delo, str. 41-2. 
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ukrepov, ki bi jih država lahko izvedla in zato tudi morala izvesti v okviru dolžne skrbnosti je 
potrebno upoštevati tudi kriterij razumnosti, saj je v mednarodnem pravu sprejeto, da državi ne 
smemo nalagati nerazumnih zahtev.167 Država mora zato izvesti vse ukrepe, ki so razumno 
dostopni državi. Razumno dostopni ukrepi so tisti, ki bi jih razumna država (oblast) izvedla v 
podobnih okoliščinah. 168  Smiselnost konkretnih ukrepov je vedno odvisna od okoliščin 
primera, pri čemer so razvite države načeloma bolj sposobne sprejemati zahtevnejše ukrepe, za 
zaustavitev napadov kot države v razvoju.169 Razvitost države v tem kontekstu je odvisna od 
njenih tehničnih zmogljivosti, intelektualnih in finančnih virov ter tudi od obsega kontrole, ki 
jo država izvaja nad kibernetsko infrastrukturo na svojem ozemlju. 170  Če država nima 
sposobnosti, da bi učinkovito odgovorila na kompleksne kibernetske napade, potem ne more 
odgovarjati za pomanjkanje skrbnosti, vendar pa strokovnjaki opozarjajo, da bi lahko bil smotrn 
ukrep, da država pogodbeno ali kako drugače angažira zasebno podjetje, ki ima sposobnosti in 
znanje za preprečevanje ali zaustavitev nastanka škode.171 
Kot poudarjajo pravni strokovnjaki, ki so pripravljali Talinski priročnik iz leta 2013, je pri 
odločitvi ali je razumno izvesti nek ukrep preprečevanja potrebno pretehtati naravo, 
intenzivnost napada in obseg škode, ki bi nastala zaradi napada v primerjavi s stroški 
preventivnega ukrepa oziroma škodo, ki bi nastala državi, če izvede preventivni ukrep.172 
Obstaja stališče, da mora majhno škodo država tolerirati,173 sploh takrat, kadar bi potrebni 
ukrepi za preprečitev te škode terjali veliko večji napor, strošek kot je nastala škoda.174 K 
takšnemu stališču se nagibajo tudi pripravljavci Talinskega priročnika, ki zagovarjajo stališče, 
da se mora država odzvati na napade, ki povzročajo resno škodo in ne na vsak kibernetski 
napad.175 Kadar država ugotovi, da se nek strežnik na njenem ozemlju uporablja za kibernetski 
napad na drugo državo, njegova izključitev pa bi povzročila izpad pomembnih storitev v državi 
                                                          
167Genocide case, §430; Bannelier – Christakis K., Cyber Diligence: A low-Intensity Due Diligence Principle for 
Low Intensity Cyber Operations?, 14 Baltic Yearbook of International Law, 2014, str.36. 
168Schmitt M., 2017, nav. delo, str. 47. 
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170Schmitt M., 2017, nav. delo, str. 47. 
171Prav tam. 
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izvora, potem državi ne moremo naprtiti odgovornosti za pomanjkanje dolžne skrbnosti.176 
Utemeljen razlog za opustitev ukrepa v okviru dolžne skrbnosti je tudi ščitenje nacionalne 
varnosti, ki bi bila ogrožena z izvedbo ukrepa.177 Pri tem pa je treba opozoriti, da se država ne 
more sklicevati zgolj na omejitve v domači zakonodaji pri izvrševanju dolžne skrbnosti.178 
5.8. MOŽNI UKREPI PRI PREPREČEVANJU KIBERNETSKEGA NAPADA 
V kibernetskem prostoru ni jasno, kakšni naj bi bili primerni ukrepi v okviru izvrševanja dolžne 
skrbnosti. Kot izpostavljajo pripravljavci Talinskega priročnika je potrebno upoštevati naravo 
škodljivih kibernetskih dejanj, njihovo časovno in prostorsko zgoščenost in unikatno naravo 
napadov, saj je možnih oblik napada izjemno veliko.179  Države tudi nimajo enako razvite 
tehnologije za preprečevanje kibernetskih napadov, zato je pri preučevanju obveznosti dolžne 
skrbnosti potrebno upoštevati tudi to okoliščino.180 Na splošno je mogoče reči, da se država 
lahko s tehničnega vidika odzove na kibernetske napade na več načinov, ki bodo s pravnega 
vidika obravnavani v nadaljevanju. S tehničnega vidika je možno, da država do določene mere 
nadzoruje kibernetske aktivnosti, krepi zaščito svojih računalniških oziroma informacijskih 
sistemov pred napadi ali pa poskuša zaustaviti konkretne napade med njihovim trajanjem181. 
5.8.1. NADZOR NAD KIBERNETSKIMI AKTIVNOSTMI 
Obveznost nadzora dejavnosti na ozemlju oziroma pod izključnim nadzorom države je ustaljena 
obveznost v mednarodnem pravu okolja.182  Države že vrsto let odločajo o dovoljenjih za 
dejavnosti, ki imajo vpliv na okolje ter izvršujejo nadzor nad potencialno škodljivimi 
dejavnosti, ki imajo vpliv na okolje. Obveznost nadzora nad dejavnostmi na ozemlju so države 
vsaj na deklarativni ravni potrdile z resolucijo Generalne skupščine OZN, s katero so s 
konsenzom potrdile Osnutek členov o preprečevanju čezmejne škode zaradi tveganih 
dejavnosti in v sodni praksi Meddržavnega sodišča.183 
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Nekateri strokovnjaki zato poudarjajo, da iz obveznosti preprečevanja in izvrševanja dolžne 
skrbnosti v kibernetskem prostoru izhaja tudi obveznost nadziranja kibernetskih aktivnosti na 
svojem ozemlju, ki bi lahko škodljivo vplivale na drugo državo ter da je obveznost 
nadzorovanja po svoji vsebini obveznost dolžne skrbnosti.184 Po njihovem mnenju naj bi države 
nosile obveznost ustanoviti institucionalni okvir in primeren postopek za nadzor nad 
dejavnostmi za izpolnitev svoje obveznosti dolžne skrbnosti.185 Z vidika mednarodnega prava 
imajo države pravico izvajati notranjo suverenost in nadzirati dejavnosti na svojem ozemlju z 
zakonodajo in organi, ki to zakonodajo izvršujejo, v okviru svojih mednarodnih obveznosti, 
predvsem obveznosti, ki izhajajo iz mednarodnega prava človekovih pravic.186 Pri kibernetskih 
aktivnostih je zaznavanje, kontrola in regulacija aktivnosti zelo otežena, posledično pa je tudi 
potrebna stopnja skrbnosti držav pri nadzoru nad kibernetskimi dejavnostmi drugačna kot v 
mednarodnem okoljskem pravu. 187  Nadzor nad kibernetskimi aktivnostmi je v omejenem 
obsegu tehnično mogoč in se ga države pogosto poslužujejo pri cenzuri in nadzorovanju 
dejavnosti, ki jih oblast šteje za škodljive ali nevarne zanjo. Takšen nadzor pogosto uporabljajo 
Iran, Rusija in Kitajska.188 Tudi druge države nadzorujejo komunikacije na spletu. Nadzor pa 
utemeljujejo z bojem proti terorizmu.189 Nadzor, ki bi bil usmerjen k zaznavanju kibernetskih 
napadov v zgodnji fazi je tehnično možen v omejenem obsegu. Ena možnost je tako imenovani 
Deep Packet Inspection, kjer se s programsko opremo pregleduje posamezne informacijske 
pakete, ki potujejo po omrežju in v njih išče anomalije. Če najde anomalijo v informacijskem 
paketu, jo lahko zaustavi. Uspeh te metode je omejen, saj je oblik napadov izjemno veliko in 
so tudi pogosto oblikovani tako, da jih sistem ne zazna kot nevarne.190 
Države se zavedajo nevarnosti kibernetskih napadov in potrebe po nadzoru nad škodljivimi 
kibernetskimi aktivnostmi. Vendar je potrebno poudariti, da so strategije držav bolj usmerjene 
k ščitenju lastne kibernetske varnosti kot k ščitenju drugih držav, zato iz njih ne moremo 
sklepati na obstoj pravil običajnega prava oziroma na potrebni opinio iuris za nastanek pravila 
običajnega mednarodnega prava.  
                                                          
184Jensen E.T., 2015, nav. delo, str. 13.  
185Dörr O., 2013, str. 7. 
186Schmitt M., 2017, nav. delo, str. 13. 
187Dörr O., 2013, str. 6. 
188Shackelford S. et. al., 2016, nav. delo, str. 33. 
189Na primer, da blokirajo dostop do spletnih strani, ki vsebujejo propagando terorističnih skupin. 
190Ziolkowski K. (ed.), 2013, nav. delo, str. 68. 
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S suverenostjo v kibernetskem prostoru se vanj širijo tudi obveznosti držav, ki izhajajo iz 
mednarodnega prava človekovih pravic. 191  Država mora spoštovati obveznost človekove 
pravice povsod, kjer izvaja jurisdikcijo. 192  Ker izvrševanje nadzora nad kibernetskimi 
aktivnostmi nedvomno pomeni izvrševanje jurisdikcije, mora država tudi spoštovati človekove 
pravice; v tem kontekstu je najbolj izpostavljena pravica do zasebnosti.193 S posebno resolucijo 
z naslovom Pravica do zasebnosti v digitalni dobi (Right to Privacy in Digital Age) iz leta 
2013194, ki so ji sledile še druge resolucije v letu 2014195 in 2016196 je Generalna skupščina 
OZN pozvala države, da naj spoštujejo pravico do zasebnosti v kibernetskem prostoru. Pri tem 
ne smejo izvrševati arbitrarnega in nezakonitega nadzora v kibernetskem prostoru. 
Strokovnjaki, ki so pripravljali Talinski priročnik 2.0. opozarjajo, da mora biti poseg v pravico 
do zasebnosti nediskriminatoren, utemeljen na zakonu ter sorazmeren.197 Množičen nadzor 
komunikacij pomeni obsežen poseg v pravico do zasebnosti, ki ni učinkovit, saj je kibernetski 
napad težko zaznati, običajno pa niti ni sorazmeren ukrep za zavarovanje kibernetskega sistema, 
saj so obsežni napadi, ki bi odtehtali obsežen poseg v pravico do zasebnosti zelo redki. Po 
mojem mnenju pa je potrebno dopustiti možnost, da bi v prihodnosti, v nekem konkretnem 
primeru, množičen nadzor lahko predstavljal primeren ukrep za preprečevanje napada in bi 
morda državi lahko celo očitali opustitev tega ukrepa. Takšno stališče bi bilo lahko uporabno 
pri preprečevanju napada, ki bi imel izrazito obsežne posledice v prizadeti državi, tako da bi 
bilo sorazmerno poseči v pravico do zasebnosti, ob enem pa bi država izvora tudi imela ustrezne 
kapacitete za tak nadzor. Pri tem je tudi potrebno opozoriti, da mora biti vsak poseg v pravico 
do zasebnosti utemeljen na zakonu, ki natančno določa pogoje, v katerih je nadzor dovoljen, 
država pa mora natančno obrazložiti zakaj je tak nadzor v konkretnem primeru dopusten.198 
                                                          
191Človekove pravice v mednarodnem pravu obravnavata predvsem dve konvenciji: Mednarodni pakt o civilnih in 
političnih pravicah: International Covenant on Civil and Political Rights (sprejet 16. decembra 1966,  stopil v 
veljavo23. marca 1976) 999 UNTS 171 (ICCPR),  ter Evropska konvencija o varstvu človekovih pravicah in 
temeljnih svoboščin Ur.l. RS št. 7-41/1994. 
192Legal Consequences of the Construction of a Wall in the Occupied Palestinian Territory, Advisory opinion, 
[2004], I.C.J.Rep. 136,§107-111. 
193The Right to Privacy in the Digital Age, A/RES/68/167, december 2013; UN Human Rights Council, The 
Promotion, Protection and Enjoyment of Human Rights on the Internet, UN Doc. A/HRC/20/L.13, 2012; Jensen 
E.T, 2015, nav. delo, str. 20. 
194The right to privacy in the digital age, U.N. doc. A/RES/68/167, december 2013, 4(b). 
195The right to privacy in the digital age, U.N. doc. A/RES/69/166, december 2014, 4(b). 
196The right to privacy in the digital age, U.N. doc. A/RES/71/199, december 2016, 5(b). 
197Schmitt M., 2017, nav. delo, str. 15. 
198 Case of Weber and Saravia v. Germany, E.Ct.H.R., (54934/00),  2006,  §§40,93; HRC Communication 
No.903/1999 (Antonius Cornelis Van Hulst v. Netherlands), §7.3. 
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Glede na trenutno stanje mednarodnega prava, države v okviru izvrševanja dolžne skrbnosti 
nimajo obveznosti, da bi nadzirale aktivnosti v kibernetskem prostoru.199Za to ni podpore v 
praksi držav,200 niti za to ne obstaja potreben opinio iuris držav. Strokovnjaki, ki so pripravljali 
Talinski priročnik 2.0. opozarjajo, da bi državi, ki nadzira kibernetske dejavnosti na svojem 
ozemlju,lažje očitali domnevano vedenje za napad kot državi, ki takšnega nadzora ne izvaja.201 
5.8.2. UKREPI ZA PREPREČEVANJE IN ZAUSTAVLJANJE KONKRETNIH NAPADOV 
Nesporna obveznost držav je, da mora država izpeljati primerne ukrepe, ki so ji na voljo za 
preprečevanje dejavnosti, ki imajo škodljive posledice na ozemlju druge države in za katere 
država ve.202Pri izbiri ukrepov država uživa široko diskrecijo in lahko izbere vse ukrepe, ki so 
ji na voljo in bi bili učinkoviti, skladno s svojimi drugimi mednarodnimi obveznostmi.203S 
tehničnega vidika imajo države v okviru izvrševanja dolžne skrbnosti glede konkretnih 
napadov, ki se dogajajo, različne možnosti ukrepanja. Ti ukrepi pa so učinkoviti v omejenem 
obsegu zaradi značilnosti kibernetskih napadov, ki se zgodijo v kratkem časovnem obdobju, in 
so običajno prilagojeni specifičnim pomanjkljivostim sistema.204 
Ena možnost je izklop izvorne naprave iz omrežja, vendar glede na hipnost večine napadov 
takšen ukrep ne bo učinkovit, saj ne bo dovolj časa, da bi našli napravo, iz katere napad izvira. 
Druga možnost je zaustavitev sumljivih informacijskih paketov z metodo Deep Packet 
Inspection. Na tem mestu ponovno opozarjam, da je nadzor nad kibernetskimi dejavnostmi 
lahko v nasprotju z mednarodnopravnimi standardi človekovih pravic.205 Poleg tega metoda 
Deep Packet Inspection ne omogoča zaustavitve vseh napadov kot je bilo že pojasnjeno.206 
Poseben problem so tako imenovani DDoS napadi, kjer napadalci kontinuirano pošiljajo 
zahteve za dostop do ciljnega računalniškega sistema (kar je lahko spletna stran, računalniški 
                                                          
199Schmitt M., 2017, nav. delo, str. 42. 
200 Države izvršujejo nadzor nad kibernetskimi dejavnostmi zaradi krepitve in ohranjanja svoje oblasti in 
onemogočanja dela političnih nasprotnikov (npr. Kitajska in Iran) ali zaradi varstva pred terorizmom (npr. ZDA 
in Nemčija). V nobenem od primerov nadzora nad kibernetskimi dejavnostmi pa ni zaznati, da bi države to počele 
v okviru izvrševanja dolžne skrbnosti.  
201Schmitt M., 2017, nav. delo, str. 45. 
202Corfu Channel, str. 18. 
203Schmitt M., 2017, nav. delo, str. 44. 
204Buchan R., Cyberspace, Non-State Actors and the Obligation to Prevent Transboundary Harm, 3 Journal of 
Conflict and Security Law 21, 2016,  str. 429. 
205Glej poglavje 5.8.1. Nadzor nad kibernetskimi aktivnostmi. 
206Glej poglavje 3. Suverenost v kibernetskem prostoru. 
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sistem podjetja, državnega organa, agencije itd.), tako da ta preneha delovati.207 S pomočjo 
Deep Packet Inspection sistema in digitalne forenzike je možno informacijske pakete, ki 
preobremenjujejo sistem prepoznati in zaustaviti. Vendar je tudi ta možnost omejena, saj 
pogosto DDoS napad izvedejo v obliki tako imenovanega botnet napada, kjer s škodljivo 
programsko opremo okužijo veliko število računalniških naprav, ki so kot »zombiji« 
uporabljeni za DDoS napad. Pri tem pa uporabnik zlorabljene naprave sploh ne ve za 
dogajanje.208 V takem primeru je izjemno oteženo poiskati vse izvorne naprave in zaustaviti te 
škodljive informacijske pakete poleg tega so uporabljene naprave iz celega sveta, kar bi 
zahtevalo koordinirano reakcijo več držav.209 Talinski priročnik 2.0. izpostavlja možnost, da se 
ugotovi obstoj DDoS napada iz dejstva, da se ob takem napadu drastično poveča promet 
podatkov v omrežju.210 Pojavlja se tudi predlog, da bi država morala v okviru obveznosti 
preprečevanja prek zakonodaje in drugih oblastvenih ukrepov v preprečevanje kibernetskih 
napadov vključiti tudi privatne osebe, ki imajo sposobnosti in kapacitete za ustavitev napada.211 
Menim, da je takšen  predlog smiseln, saj mora država uporabiti vse sposobnosti, ki so ji na 
voljo in poskušati preprečiti nastanek škode v drugi državi. 
Iz vidika obveznosti izvrševanja dolžne skrbnosti glede napadov, ki potekajo, je možno reči, da 
mora država poskušati izklopiti izvorno napravo iz omrežja ali pa zaustaviti škodljive 
informacijske pakete, če zanje ve in ima kapacitete, da lahko to stori in je to razumno z vidika 
države izvora. Če bi z ukrepom država škodovala sebi in svojim interesom, škoda, ki bi z 
napadom nastala drugi državi pa ne odtehta škode, ki jo bi sama utrpela, potem ji ni potrebno 
ukrepati na tak način. Seveda pa se država s tem ne more izogniti ukrepanju na drugačen način, 
ki ji ne škoduje.212 
5.8.3. UKREPI ZA ZAŠČITO KIBERNETSKE INFRASTRUKTURE 
Tretji sklop ukrepov je namenjen zaščiti sistemov pred napadi. Ti so predvsem primerni, ker je 
internet razdrobljen in nima enotne globalne ureditve. Obstoječe ureditve na ravni držav pa 
vedno zaostajajo za tehnološkim napredkom. Ukrepi preprečevanja napadov v teku niso 
učinkoviti, ker računalniški sistem, ki se uporablja za napad velikokrat sploh ne zazna, da 
                                                          
207Schmitt M., 2015, nav. delo, str. 74. 
208Prav tam. 
209Prav tam. 
210Schmitt M., 2017, nav. delo, str. 41. 
211Schmitt M., 2017, nav. delo,  str. 48; Jensen E.T., 2015, nav. delo, str. 20. 
212Schmitt M., 2013, nav. delo, str. 27, §4. 
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poteka napad. Veliko je privatnih omrežij, privatnih upravljavcev zato je tudi potrebno uskladiti 
ravnanje privatnih akterjev in države, da bi zagotovili povečano varnost v kibernetskem 
prostoru.213 
S praktičnega vidika je smiselno, da države izvajajo ukrepe, da bi zaščitile svojo infrastrukturo 
pred napadi. Države takšne ukrepe že izvajajo, za enkrat predvsem zaradi lastnega interesa po 
kibernetski varnosti in ne zato ker bi to bila njihova obveznost po mednarodnem pravu. To je 
razvidno iz posameznih strategij držav glede kibernetskega prostora. Nemčija in Združene 
države Amerike poudarjata pomen izboljševanja programske opreme in tehnologije na splošno 
za boljšo zaščito infrastrukture na svojem ozemlju pred napadi. Še posebej pa izpostavljata 
pomen ukrepov, ki jih sprejemajo zasebni upravljavci velikega dela kibernetske 
infrastrukture.214 Operaterji kritične infrastrukture pa morajo biti vključeni v širši boj proti 
kibernetskemu kriminalu, saj imajo v privatnem sektorju več izkušenj in znanja glede 
obvladovanja kibernetskih tveganj. 215  Pravni strokovnjaki v zvezi s privatnimi omrežji 
opozarjajo, da mora država ravnati skladno z obveznostjo dolžne skrbnosti tudi glede teh 
omrežij. Lahko tudi tako, da sprejme in udejanja zakonodajo, ki upravljavcem teh omrežij 
nalaga izvajanje ukrepov, ki služijo zaščiti pred napadi.216 
Nemčija je za spodbudo privatnim akterjem, da bi le-ti preprečevali kibernetske napade, 
sprejela precej strog zakon, ki jim nalaga, da morajo v svojih računalniških sistemih uporabljati 
najnovejšo tehnologijo in programsko opremo za zaščito pred zlorabami, sicer odgovarjajo v 
primeru nastanka škode, ki je posledica zastarelih varovalnih sistemov, ki jih uporabljajo.217 
Združene države Amerike pa se zanašajo na prostovoljni sistem spodbujanja in širjenja dobrih 
praks glede kibernetske varnosti prek standardov, ki jih oblikuje Nacionalni institut za 
standarde in tehnologijo (NIST). Ti standardi so precej dobro sprejeti, saj privatni akterji v 
medsebojnih sodnih sporih zaradi pomanjkljive kibernetske uporabljajo prav te standarde.218 
                                                          
213Bendiek A., 2016, nav. delo, str. 5. 
214Prav tam. 
215Prav tam. 
216Jensen E.T., 2015, nav. delo, str. 20. 
217Bendiek A., 2016, nav. delo, str. 18; Gesetz zur Erhöhung der Sicherheit informationstechnischer Systeme (IT-
Sicherhetisgesetz), velja od  17. julija 2015,§8a. 
218 Shackelford S.et. al., 2016, nav. delo, str.26-7; NIST Framework for Improving Critical Infrastructure 
Cybersecurity, dostopno na: https://www.nist.gov/cyberframework (10.4.2017); NIST: Framework for Improving 
Critical Infrastructure Cybersecurity, February 2014, dostopno na: 
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Poleg uporabe najnovejše programske opreme, ki zmanjšuje možnosti uspešnega napada, so 
pomembni tudi preostali ukrepi, ki jih lahko izvajajo tako državni kot nedržavni akterji v 
kibernetskem prostoru. Eden takih ukrepov je »air gapped network«, kjer je varovano omrežje 
fizično ločeno od preostalega nezavarovanega kibernetskega prostora. Takšen ukrep zahteva 
velike finančne vire in zelo dobro tehnično  znanje.219Potrebno se je tudi zavedati, da je kljub 
ločenosti omrežja še vedno možen odliv podatkov, niti ni izključen človeški faktor, ki bi 
kompromitiral omrežje. Na primer, tako da bi nekdo prek USB-ključka namestil škodljivo 
programsko opremo v omrežje. Naslednji možni ukrep je vzpostavitev tako imenovanih limanic 
(Honeypots). V takšnem primeru se vzpostavi sistem, ki je za napadalca videti enako kot 
varovani sistem, njegov edini namen pa je zvabiti napadalca, da svoj napad usmeri proti 
limanicam. Ko se to zgodi, bo ta sistem zbiral podatke o napadalcu in napadu z namenom, da 
se v prihodnje izboljša odpornost na tovrstne napade.220 Takšen način obrambe je precej drag 
in zahteven in ni nujno, da se bo napadalec na limanice ujel.221 
Pojavlja se vprašanje položaja nacionalne kritične infrastrukture v kontekstu izvrševanja 
preventivnih ukrepov kot del izvrševanja dolžne skrbnosti. Kritična infrastruktura so tisti 
sistemi, ki so tako vitalnega pomena za državo, da bi prekinitev njihovega normalnega 
delovanja ogrozila nacionalno varnost, gospodarstvo ali javno zdravje.222 V praksi držav, na 
primer Nemčije, je možno opaziti zavest, da je potrebno vzpostaviti mednarodno kibernetsko 
politiko in harmonizacijo standardov, s katerimi bi naslovili informacijsko varnost, še posebej 
na kritični informacijski infrastrukturo.223 Tudi Združene države in Francija v svojih strategijah 
glede kibernetskega prostora pozivata druge države k priznanju in spoštovanju odgovornost 
zaščititi svojo informacijsko infrastrukturo in zavarujejo nacionalne sisteme pred škodo in 
zlorabo.224 Države tudi v okviru mednarodnih organizacij poudarjajo pomembnost ščitenja 
nacionalne kritične infrastrukture pred napadi zaradi velike medsebojne povezanosti kritične 
                                                          
https://www.nist.gov/sites/default/files/documents/cyberframework/cybersecurity-framework-021214.pdf 
(10.4.2017). 
219Ziolkowski K. (ed.), 2013, nav. delo, str. 77.  
220Prav tam, str. 68. 
221Jensen E.T., 2012, nav. delo, str. 817. 
222Tully S., Protecting Australian Cyberspace: Are our International Lawyers Ready?, 4 Australian International 
Law Journal 19, 2012, str. 51. 
223Bendiek A., 2016, nav. delo, str. 11-12. 
224The White House, International Strategy for Cyberspace: Prosperity, Security and Openness in a Networked 
World, maj 2011, str.10. 
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infrastrukture različnih držav. 225  Generalna skupščina OZN je poudarila pomen razvoja 
strategij glede kibernetske varnosti in zaščitijo ključno informacijsko infrastrukturo in da naj 
sodelujejo med seboj prek dobrih praks. 226  Kasneje s potrditvijo poročil Skupine vladnih 
strokovnjakov je Generalna skupščina OZN pozvala države izvedejo primerne ukrepe za zaščito 
kritične infrastrukture pred kibernetskimi tveganji.227 Konvencija Afriške unije o kibernetski 
varnosti tudi zavezuje države k identifikaciji ključne informacijske infrastrukture in 
vzpostavitvi strogih sankcij glede ravnanj, ki posegajo v informacijsko komunikacijske 
tehnologije.228 Države članice EU si prizadevajo vzpostaviti sistem skupnih norm o ravnanju v 
kibernetskem prostoru za zagotavljanje varnosti.229 Z direktivo 2016/1148o ukrepih za visoko 
skupno raven varnosti omrežij in informacijskih sistemov v Uniji države članice nosijo 
obveznost, da določijo minimalne standarde varnosti informacijske tehnologije.230 Zaradi teh 
aktivnosti držav, se med pravnimi strokovnjaki pojavlja mnenje, da morajo države še posebej 
paziti, da kritična informacijska infrastruktura ni uporabljena za napad na drugo državo.231 
Mislim, da takšen sklep ni utemeljen. Res je, da države izražajo stališče, da je potrebno ščititi 
kritično (kibernetsko) infrastrukturo. Vendar ne v kontekstu obveznosti preprečevanja škode 
drugim državam, ampak kot mehanizem za ščitenje lastnih kibernetskih kapacitet oziroma 
kritične infrastrukture.232 
Skupina strokovnjakov, ki je pripravila Talinski priročnik 2.0. poudarja, da dolžna skrbnost ne 
vsebuje obveznosti izvajanja splošnih preventivnih ukrepov kot je krepitev kibernetske varnosti 
in siceršnje zmanjševanje tveganj.233 Obveznost preprečevanja nastopi šele, ko država izve za 
obstoj konkretne škodljive dejavnosti, oziroma bi zanjo lahko vedela in ne na splošno.234 
                                                          
225Creation of a global culture of cyber security and taking stock of national efforts to protect critical information 
infrastructures, U.N. Doc. A/Res/64/211, december 2009. 
226Prav tam, §21. 
227 Report of the Group of Governmental Experts on Developments in the Field of Information and 
Telecommunications in the context of international security, UN doc. A/70/174, 22. julij 2015, §13(g). 
228 African Union Convention On Cyber Security And Personal Data Protection, EX.CL/846(XXV), 2014, 
4.odstavek 25. člena. 
229Bendiek A., 2016, nav. delo, str. 7. 
230Direktiva Sveta (ES) št. 114/2008 o ugotavljanju in določanju evropske kritične infrastrukture ter o oceni 
potrebe za izboljšanje njene zaščite, UL L 345/75, 8. december 2008, 5. člen. 
231International Law Association, Overview of International Legal Issues and Cyber Terrorism, 2016, str. 67. 
232Schmitt M., 2017, nav. delo, str. 46. 
233Prav tam, str. 44. 
234Prav tam, str. 44. 
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Dodaten argument proti splošnim preprečevalnim ukrepom je sama vsebina koncepta dolžne 
skrbnosti, ki zahteva vedenje države za dejavnost, ki povzroča škodljive posledice v drugi 
državi. Če bi države nosile obveznost izvajanja splošnih preprečevalnih ukrepov, bi bil kriterij 
vedenja razvrednoten.235 Vendar se država ne more izogniti obveznosti preprečevanja, če ve za 
nek ponavljajoč kibernetski napad, ki izvira iz njenega ozemlja in je vedno izveden na podoben 
način iz istih naprav. V zvezi s takim napadom država mora ukrepati, če le ima primerne ukrepe 
na voljo.236 
V praksi držav ni dokazov, da bi države izvajale ukrepe za ščitenje lastne kibernetske 
infrastrukture, ker bi smatrale, da je to njihova mednarodna obveznost. Svoje kibernetske 
sisteme krepijo zaradi ščitenja lastne varnosti in interesov. V vsakem primeru pa mora država 
izvrševati dolžno skrbnost in uporabiti primerne in razumne ukrepe v zvezi z napadi, ki se 
izvajajo na njenem ozemlju, če zanje ve in bi zaradi napada nastala resna škoda za drugo državo. 
Dilemo, kaj predstavlja razumne in primerne ukrepe v zvezi z napadi, ki se pripravljajo, pa je 
potrebno razrešiti v vsakem konkretnem primeru posebej v okviru tega pa tudi ali bi morala 
država sprejeti ukrepe ščitenja informacijske infrastrukture na svojem ozemlju kot ukrep 
preprečevanja kibernetskega napada zoper drugo državo. 
5.9. OBVEZNOST SODELOVANJA 
Sodelovanje je običajnopravna obveznost države, ki izhaja že iz Deklaracije sedmih načel, ki 
določa, da morajo države sodelovati pri ohranjanju mednarodnega miru in varnosti.237 Kot je 
poudarilo Meddržavno sodišče je obveznost sodelovanja proceduralna obveznost, ki je nujna 
sestavina obveznosti preprečevanja.238  Iz sodbe v primeru Dogodkov v Krfski ožini lahko 
razberemo, da je osnovna obveznost države v okviru dolžne skrbnosti, da obvesti drugo državo 
o grozeči nevarnosti, ki izhaja iz njenega ozemlja.239 To ugotovitev Sodišča lahko razširimo na 
kibernetski prostor, saj tudi v kibernetskem prostoru država izvršuje suverenost in zato tudi nosi 
obveznost izvrševanja dolžne skrbnosti. Sklepamo lahko, da mora država obvestiti oškodovano 
državo o napadu, ki povzroča resne posledice,če zanj ve, nima pa nobenih ukrepov na voljo, da 
bi napad učinkovito preprečila ali zaustavila.240 Nekateri to obveznost širijo tako daleč, da 
                                                          
235Prav tam, str. 45. 
236Prav tam, str. 46-7. 
237Jensen E.T., 2015, nav. delo, str. 28. 
238Pulp Mills, §102. 
239Corfu Channel, str. 22-3. 
240Dörr O., 2013, str. 9. 
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države nosijo obveznost, da druge države obvestijo o pomanjkljivostih v omrežjih.241 Mislim, 
da slednja obveznost ni utemeljena, saj bi takšne informacije obveščena država lahko zlorabila 
za lasten napad na drugo državo. Država izvora bi bila tako prekomerno izpostavljena 
tveganjem v mednarodnih odnosih.  
Resolucije, ki jih je potrdila Generalna skupščina OZN izpostavljajo pomen sodelovanja držav 
pri odzivanju na kibernetskih nevarnosti in da si naj pomagajo med seboj v primeru kibernetskih 
napadov, če napadena država zaprosi za pomoč.242 Vendar iz teh resolucij ne moremo sklepati 
na obstoj opinio iuris, ker so napisane v obliki nasvetov in ne v obliki norm.   
Glede sodelovanja kot pristopa v okviru izvrševanja dolžne skrbnosti lahko na splošno rečemo, 
da država mora obvestiti napadeno državo o tem, da se na njenem ozemlju odvija napad, ki je 
usmerjen zoper napadeno državo. To velja kljub pomisleku nekaterih pravnih strokovnjakov, 
da so države temu nenaklonjene, ker bi s tem razkrile podatke o svoji obveščevalni 
dejavnosti.243 Siceršnje sodelovanje držav pri preprečevanju napadov pa (še) nima položaja 
običajnopravne mednarodne obveznosti. Pri tem pa je potrebno opozoriti, da države sodelujejo 
med seboj pri pregonu kibernetske kriminalitete na podlagi posebnih konvencij kot je 
Konvencija o kibernetski kriminaliteti (Budimpeška konvencija), Več o tej obveznosti v 
nadaljevanju. 
  
                                                          
241Shackelford S.et. al., 2016, nav. delo, str. 9. 
242 Report of the Group of Governmental Experts on Developments in the Field of Information and 
Telecommunications in the Context of International Security, UN Doc.A/68/98, 24.junij 2013, §11; Report of the 
Group of Governmental Experts on Developments in the Field of Information and Telecommunications in the 
context of international security, UN doc. A/70/174, 22.julij 2015, §13(h). 
243Schmitt M., 2017, nav. delo, str. 44. 
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6. OBVEZNOST DOLŽNE SKRBNOSTI IN TRANZITNE DRŽAVE 
Kibernetski prostor je že po svoji naravi izrazito povezan. Podatkovni paketi nepredvidljivo 
potujejo po omrežju čez več držav. Kibernetski napadi pa so speljani čez več držav tudi z 
namenom zamegliti njihov izvor.244 Vprašanje je ali tudi tranzitne države zavezujejo obveznosti 
dolžne skrbnosti v zvezi s preprečevanjem in kakšne te obveznosti so.245 Strokovnjaki, ki so 
pripravili Talinski priročnik 2.0. zagovarjajo, da velja za tranzitno državo enako kot za državo 
izvora. Torej, da mora tudi tranzitna država zaustaviti napad, če zanj ve in ima na voljo ukrepe, 
s katerimi bi ga lahko zaustavila.246 Pomembno vprašanje je ali lahko tranzitni državi očitamo 
vedenje za napad. V Talinskem priročniku 2.0. so zavzeli stališče, da bo glede na trenutno stanje 
kibernetske tehnologije tranzitna država zelo težko vedela za napad in ji tudi težko očitamo 
domnevano vedenje.247 Škodljiva programska oprema je velikokrat razstavljena na majhne 
informacijske pakete, ki so vsak zase videti povsem neškodljivi in se aktivirajo šele na cilju ob 
izpolnjenosti določenih pogojev, ki so vpisani v kodo.248 Ni pa izključeno, da bo tranzitna 
država v konkretnem primeru vedela za napad. Nekateri strokovnjaki predlagajo, da bi uporaba 
ključne infrastrukture države, ki je pod državnim nadzorom, za napad, lahko vzpostavila 
izpodbojno domnevo o vedenju.249 Tukaj velja le spomniti na stališče Meddržavnega sodišča, 
da mora biti vedenje utemeljeno na dejanskih sposobnostih države za nadzor.250 Ker je nadzor 
države nad kibernetskim prostorom tehnično omenjen, se zdi domneva vedenja usmerjena proti 
tranzitni državi neprimerna.   
V vsakem primeru, tudi če skladno z mednarodnim pravom lahko vzpostavimo domnevano 
vedenje tranzitne države, morajo obstajati razumni in proporcionalni ukrepi, ki bi jih država 
lahko uporabila za preprečitev ali zaustavitev napada, da bi ji lahko očitali pomanjkanje dolžne 
skrbnosti.251 Tudi pri tranzitnih državah obstaja predlog, da je zahtevana raven aktivnosti držav 
                                                          
244Shackelford S.et. al., 2016, nav. delo, str. 20. 
245Schmitt M., 2013, nav. delo, 5. pravilo, str. 28, §12; Schmitt M., 2017, nav. delo, str. 33. 
246Prav tam;  Schmitt M., 2015, nav. delo, str. 73. 
247Schmitt M., 2017, nav. delo, str. 33. 
248Shackelford S. et. al., 2016, nav. delo, str. 21. 
249Prav tam. 
250Corfu Channel, str. 22. 
251Na primer: Država se bo lahko v primerih botnet napadov upravičeno branila očitkov o pomanjkanju dolžne 
skrbnosti z argumentom, da njena zaustavitev informacijskih paketov ne bi preprečila škodljivih učinkov napadov, 
saj je v takih napadih uporabljeno veliko število naprav v veliko državah in bi bil napad lahko nemoteno izveden 
prek drugih naprav, tudi če bi ena tranzitna država uspela izključiti te naprave iz sistema. 
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v okviru dolžne skrbnosti povezana z vpletenostjo državne infrastrukture v napad.252 Če je 
napad izpeljan preko državne infrastrukture, ki jo nadzira država, le-ta nosi širše obveznosti 
ravnanja v okviru dolžne skrbnosti kot država, kjer je bila uporabljena zasebna infrastruktura, 
ki je država ne nadzira neposredno. 
Poleg aktivnega zaustavljanja konkretnih napadov, naj bi država tudi nadzirala omrežja in 
iskala kibernetske napade. 253  Obveznosti nadzora nad kibernetskimi aktivnostmi v 
mednarodnem pravu trenutno ni.254 Pri tranzitnih državah to še posebej velja, ker so tehnične 
možnosti za nadzor kibernetskih dejavnosti še manjše kot pri državah izvora, saj podatki le 
potujejo prek kibernetske infrastrukture na ozemlju v hipu in po nepredvidljivih poteh. V 
primeru, da tranzitna država izvršuje nadzor nad kibernetskimi aktivnostmi in če napad zazna 
pa mora enako kot država izvora obvestiti tarčne države, da se pripravlja napad in sodelovati s 
forenziki oškodovane države za identifikacijo vira napada. 
Izvajanje splošnih preventivnih ukrepov ni mednarodna obveznost držav izvora.255 Glede na to, 
je razumno sklepati, da obveznost izvajanja preventivnih ukrepov tudi ne veže tranzitnih držav 
v zvezi z informacijskimi paketi v tranzitu. Vendar, je možno tudi reči, da bi državi lahko očitali 
opustitev preventivnih ukrepov, če bi ta vedela, da se prek njenega ozemlja redno izvajajo 
kibernetski napadi in ima na voljo ukrepe, s katerimi bi lahko takšne napade omejila. 
Omeniti je potrebno še stališče nekaterih strokovnjakov, da tranzitne države ne veže obveznost 
izvrševanja dolžne skrbnosti. Ti strokovnjaki trdijo, da mora iti za aktivnosti, ki se začnejo na 
ozemlju države, da bi nastopila njena obveznost preprečevati oziroma obveznost izvrševanja 
dolžna skrbnost.256 Pri tem se sklicujejo na zelo dobesedno interpretacijo sodbe v primeru 
Dogodkov v Krfski ožini ter poročilo Združenja za mednarodno pravo. Omenjena sodba in 
poročilo ugotavljata, da mora dejavnost, ki povzroča škodljive posledice izhajati iz ozemlja 
države. Menim, da ozka razlaga te ugotovitve, tako da bi se obveznost dolžne skrbnosti nanašala 
le na dejavnosti, ki se začnejo na ozemlju dotične države, ni skladno s stanjem mednarodnega 
prava. Država mora izvrševati dolžno skrbnost na svojem ozemlju glede vseh dejavnosti, nad 
katerimi ima suverenost. Tranzitna država lahko izvršuje suverenost nad infrastrukturo, po 
                                                          
252Shackelford S. et. al., 2016, nav. delo, str. 21. 
253Prav tam. 
254Glej poglavje 5.8.1. Nadzor nad kibernetskimi aktivnostmi.  
255Schmitt M., 2017, nav. delo, str. 44; glej tudi poglavje 5.8.3. Ukrepi za zaščito kibernetske infrastrukture.  
256Schmitt M., 2013, nav. delo, 5. pravilo, str. 28, §12. 
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kateri potuje kibernetski napad v obliki informacijskih paketov, čeprav je to izvrševanje 
suverenosti zelo omejeno zaradi tehničnih značilnosti kibernetskega prostora. Država se ne 
more izogniti obveznosti izvrševanja dolžne skrbnosti, če ve za nek napad, ki potuje po 
kibernetski infrastrukturi na njenem ozemlju in ima na voljo primerne in razumne ukrepe za 
zaustavitev tega napada. Na splošno lahko rečemo, da ni nobenega razloga, da tranzitna država 
ne bi nosila obveznosti izvrševanja dolžne skrbnosti, da preprečuje kibernetske napade, če tudi 
je ta obveznost omejena zaradi omejenih tehničnih možnosti. Ta okoliščina se v vsakem 
primeru upošteva pri presoji skladnosti ravnanja države s standardom dolžne skrbnosti.257 
  
                                                          
257Ziolkowski K. (ed.), 2013, nav. delo, str. 209. 
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7. DODATNE KORISTI UVELJAVLJANJA DOLŽNE SKRBNOSTI ZA 
KIBERNETSKE NAPADE 
Pri presoji dolžne skrbnosti se upošteva vire, ki jih ima država na voljo, znanje in tehnološke 
sposobnosti.258 Če država izvora ali tranzitna država ne izpolni svoje obveznosti izvrševanja 
dolžne skrbnosti v zvezi s kibernetskimi napadi, ima oškodovana država pravico, da skladno z 
mednarodnim pravom proti taki državi usmeri proporcionalne protiukrepe.259 Če država izvora 
ne bi nosila obveznosti izvrševanja dolžne skrbnosti bi bila oškodovana država zelo omejena 
pri svojem odzivu na napad, saj ne more uveljaviti protiukrepov, uveljavljala bi lahko le položaj 
nuje v primeru, da gre za nevarnost, ki ogroža temeljne interese države.260 
V primeru, da se država odloči odgovoriti na kibernetski napad s protiukrepi morajo le-ti 
predstavljati proporcionalen odgovor na predhodno kršitev mednarodnega prava, 261  v tem 
primeru kršitev obveznosti izvrševanja dolžne skrbnosti. Ukrep pa mora biti take narave, da bi 
lahko prisilil državo kršiteljico k ponovnemu spoštovanju mednarodnih obveznosti. 262  V 
kibernetskem prostoru to pomeni, da država na pasivno kršitev obveznosti dolžne skrbnosti ne 
more odgovoriti z nesorazmernim protiukrepom, na primer s prekinitvijo dostopa do interneta 
za državo kršiteljico.263 Možnost uporabe protiukrepov preneha, ko se napad konča, saj bi šlo 
za maščevalni ukrep in ne za ukrep, ki naj bi vodil k ponovni vzpostavitvi mednarodnopravnega 
reda in lahko vodi v eskalacijo.264  
                                                          
258Responsibilities and obligations, Advisory Opinion, §160-1. 
259Schmitt M., 2017, nav. delo, str. 18. 
260Schmitt M., 2015, nav. delo, str. 78. 
261Gabčikovo-Nagymaros Project (Hungary v. Slovakia), Judgment, [1997], I.C.J. Rep.7, §83-5. 
262Jensen E.T., 2012, nav. delo, str.798; Gabčikovo-Nagymaros Project (Hungary v. Slovakia), Judgment, [1997], 
I.C.J. Rep.7, §83-5. 
263Shackelford S.et. al., 2016, nav. delo, str. 18. 
264Prav tam, str. 19. 
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8. OBVEZNOST PREISKOVANJA ŠKODLJIVIH DEJANJ IN PREGONA 
STORILCEV 
Pri preprečevanju kibernetskih napadov lahko uporabimo tudi kazenski pristop z uporabo 
domačih in mednarodnih norm za pregon kibernetske kriminalitete, kar bi lahko odvrnilo del 
napadalcev od izvedbe napada.265 V mednarodnem pravu je razvita obveznost preiskovanja 
kaznivih dejanj proti tujim državljanom z zadostno skrbnostjo.266 Preiskava je obveznost države 
tudi na splošno, kadar pride do škodnega dejanja, ki je usmerjen proti drugi državi. To je 
razvidno iz sodbe v primeru Dogodkov v Krfski ožini, kjer je Sodišče Albaniji očitalo, da ni 
izvedla preiskave dogajanja v Krfski ožini, ki bi jo kot teritorialno suverena država morala.267 
Da se obveznost preiskovanja in preganjanja storilcev širi v kibernetski prostor je bilo prvič 
nakazano v resoluciji iz leta 2001, ki je pozvala države naj preganjajo storilce kibernetskih 
kaznivih dejanj, jim odrekajo varno zatočišče in pravočasno sodelujejo s tujimi preiskovalnimi 
organi.268 Za celovito izvrševanje obveznosti preiskovanja in pregona bi moralo biti materialno 
kazensko pravo poenoteno, saj se posamezni kibernetski napadi raztezajo čez več držav.269 
Države za povečanje stopnje enotnosti prava, sklepajo regionalne mednarodne pogodbe. 
Najpomembnejša med njimi pa je Konvencija o kibernetski kriminaliteti270 v okviru Sveta 
Evrope. Ta mednarodna pogodba ima več strank (51) kot je članic Sveta Evrope, med njimi je 
tudi največji akter v kibernetskem prostoru Združene države Amerike. Njena pomanjkljivost pa 
je, da Rusija in Kitajska kot ostali dve državi s pomembno vlogo v kibernetskem prostoru nista 
podpisnici. 
Konvencija se nanaša na kazniva dejanja, ki zahtevajo zbiranje dokazov v elektronski obliki. 
Namen konvencije je bil povečati verjetnost, da bodo storilci dejanj odkriti in kaznovani.271 V 
njej so navedena kazniva dejanja, ki jih morajo stranke pogodbe implementirati v svojo 
zakonodajo. Pri tem so izpostavljena kazniva dejanja zoper zaupnost, celovitost in dostopnost 
                                                          
265Jensen E., 2015, nav. delo, str. 12. 
266Laura M. B. Janes et al. (USA v. United Mexican States), 1925, VOLUME IV, p. 82-98, str. 86. 
267Corfu Channel, str. 20. 
268Combating the criminal misuse of information technologies, U.N. Doc. A/RES/56/121, December 2001;The 
White House, International Strategy for Cyberspace: Prosperity, Security and Openness in a Networked World, 
Maj 2011,  str. 10. 
269Bendiek A., 2016, nav. delo, str. 24. 
270Zakon o ratifikaciji Konvencije o kibernetski kriminaliteti in Dodatnega protokola h Konvenciji o kibernetski 
kriminaliteti, ki obravnava inkriminacijo rasističnih in ksenofobičnih dejanj, storjenih v informacijskih sistemih, 
UR.l. RS št. 17/2004. 
271Jensen E.T., 2012, nav. delo, str. 802. 
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računalniških podatkov in sistemov.272 Državam je tudi naloženo, da morajo sodelovati in si 
nuditi vzajemno pravno pomoč med preiskavo.273 Podobno določa tudi Konvencija Afriške 
Unije o kibernetski kriminaliteti.274S tem države nakazujejo opinio iuris, kar bi lahko skozi čas 
in razvoj prakse držav privedlo do nastanka običajnopravnih norm o kaznivosti tovrstnih 
ravnanj. 275  Vendar pa so učinki Konvencije o kibernetski kriminaliteti pičli: kibernetski 
kriminal se ni znatno zmanjšal in še vedno so postopki medsebojne pomoči izjemno dolgi poleg 
tega ostaja problem težavnosti dokazovanja izvora dejanja, storilcev in posledično odgovornost 
države za morebitne kršitve konvencije.276 
Države tudi sicer izven okvirov Konvencije o kibernetskem kriminalu sklepajo bilateralne 
sporazume o vzajemni pravni pomoči, ki urejajo postopke o izročitvi in opravljanju posameznih 
preiskovalnih dejanj. 277 Slabost sporazumov o medsebojni mednarodni pravni pomoči je 
izpostavljenost teh sporazumov domači razlagi in političnemu presojanju posameznih zadev, 
zato niso najbolj učinkovit mehanizem za zagotavljanje hitre in učinkovite preiskave 
incidentov. Kot kaže primer iz leta 2007, ko je bila Estonija žrtev obsežnega kibernetskega 
napada, ki je prihajal iz ozemlja Rusije, pa le-ta ni ničesar ukrenila, da bi dogodek preiskala in 
še manj preganjala storilce.278 Poleg tega pa izročitev po teh sporazumih lahko omejuje tudi 
pomanjkanje dvojne kaznivosti. 279  Zato je za večjo učinkovitost teh sporazumov najprej 
potrebna harmonizacija kazenskega prava. 
Trenutno je praksa držav preveč neenotna, da bi lahko ugotovili obstoj običajnega prava glede 
kaznivosti ravnanj v kibernetskem prostoru. Obstaja pa konsenz med državami, razviden iz 
resolucij Generalne skupščine OZN, da naj ne dopuščajo, da bi bilo njihovo ozemlje varno 
zatočišče za kibernetske napadalce. 280  V teoriji se poudarja, da mora država vzpostaviti 
kazensko zakonodajo, ki kriminalizira ogrožanje ozemeljske celovitosti druge države s 
                                                          
272Zakon o ratifikaciji Konvencije o kibernetski kriminaliteti in Dodatnega protokola h Konvenciji o kibernetski 
kriminaliteti, ki obravnava inkriminacijo rasističnih in ksenofobičnih dejanj, storjenih v informacijskih sistemih, 
UR.l. RS št. 17/2004,členi 2-6. 
273Jensen E., 2015, nav. delo,  str.29;Dörr O., 2013, str. 1. 
274African Union Convention On Cyber Security And Personal Data Protection, EX.CL/846(XXV), 2014. 
275Dörr O., 2013, str. 2.  
276Healey J., Pitts H., 2012, nav. delo, str. 361. 
277Jensen E.T., 2012, nav. delo, str. 803.  
278Jensen E.T., 2012, nav. delo, str. 805. 
279Prav tam, str. 804. 
280Combating the criminal misuse of information technologies, U.N. Doc. A/RES/56/121, December 2001, 1(a). 
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kibernetskimi metodami. 281  Takšna dejanja morajo biti primerno preiskana, država izvora 
napada pa mora sodelovati z oškodovano državo.282 V povezavi z obveznostjo preiskovanja 
morajo države vzpostaviti in vzdrževati organe preiskovanja in pregona.283 Obveznost izvesti 
učinkovito preiskavo pa je odvisna od subjektivnih sposobnosti organov, zato naj bi šlo za 
obveznost dolžne skrbnosti. Če država izkaže najboljše napore, da razišče škodljivo aktivnost, 
pa je potem neuspešna pri pregonu, svoje dolžnosti dolžne skrbnosti pri preiskovanju in pregonu 
ne bo kršila.284 Pri tem je pomembno upoštevati, da je identificiranje računalnika oziroma 
naprave, iz katere izvira napad, težavno, sama identifikacija računalnika pa ne razkrije 
neposrednega storilca, ki je izvedel napad. 285  Zaradi teh okoliščin in svetovalne narave 
resolucije Generalne skupščine OZN je skupina strokovnjakov, ki je pripravljala Talinski 
priročnik 2.0., sklenila, da obveznost preganjanja storilcev ne izhaja iz obveznosti izvrševanja 
dolžne skrbnosti. 286  Temu stališču gre pritrditi, v kolikor država ni podpisnica katere od 
regionalnih konvencij o kibernetskem kriminalu. Vendar pa lahko iz načela suverenosti in 
spoštovanja suverenosti drugih držav ter ugotovitve Meddržavnega sodišča, da država mora 
preiskati škodljivo ravnanje na svojem ozemlju, sklepamo, da je izvedba skrbne preiskave del 
obveznosti izvrševanja dolžne skrbnosti. Vsebina te obveznosti pa je odvisna od okoliščin 
vsakega konkretnega primera in sposobnosti države. 
  
                                                          
281Ziolkowski K. (ed.), 2013, nav. delo, str. 207. 
282Prav tam. 
283International Law Association, Overview of  International Legal Issues and Cyber Terrorism, 2016), str. 20. 
284Prav tam. 
285Jensen E.T., 2012, nav. delo, str. 785. 
286Schmitt M., 2017, nav. delo, str. 48. 
51 
 
9. ZAKLJUČEK 
Načelo dolžne skrbnosti velja v kibernetskem prostoru glede preprečevanja kibernetskih 
napadov in glede njihovega preiskovanja. Vsebina načela dolžne skrbnosti pa je še vedno 
nejasna. Jedro načela dolžne skrbnosti v kibernetskem prostoru je obveznost države, da izvede 
vse primerne in razumne ukrepe za preprečitev oziroma zaustavitev napada, za katerega 
dejansko ve in če ta povzroča resne posledice v drugi državi. Ni pa v naprej jasno, katere ukrepe 
mora država izvesti. To je odvisno od vsakega konkretnega primera in sposobnosti konkretne 
države izvora. S tem je osnovna hipoteza moje naloge potrjena. 
Z razvojem prakse držav, tehnologije in mednarodnega prava bomo našli tudi bolj določne 
odgovore na vprašanja domnevanega vedenja za kibernetski napad in ali so nadzor nad 
kibernetskimi aktivnostmi in ukrepi za ščitenje kibernetske infrastrukture del obveznosti 
preprečevanja in jih država mora izvajati. V tem trenutku ne kaže, da bi država izvora nosila te 
obveznosti, saj praksa držav in opinio iuris še nista dovolj izkazana, da bi lahko rekli, da gre za 
obveznosti države izvora v okviru dolžne skrbnosti. Vsekakor pa mislim, da je koristno, če 
država izvršuje ukrepe, ki ščitijo kibernetsko infrastrukturo na njenem ozemlju. Na primer, 
koristen se mi zdi pristop Nemčije, ki tudi privatnemu sektorju nalaga, da uporablja 
najmodernejšo programsko opremo za zmanjšanje tveganj kibernetskih napadov. 
Drugo pomembno vprašanje je obveznost preiskovanja kibernetskih napadov, ki je obveznost 
držav. Država je dolžna preiskati škodljive incidente na svojem ozemlju. Vendar je ta obveznost 
po svoji naravi obveznost dolžne skrbnosti, za njeno učinkovitost pa so potrebna dodatna 
pravila mednarodnega prava. Kot vidimo se v ta namen sklepajo mednarodne pogodbe o 
kibernetskem kriminalu, mednarodni pravni pomoči in sporazumi o izročitvi. Brez omenjenih 
sporazumov države zavezuje le obveznost, da njihovo ozemlje ni varno zatočišče za kibernetske 
napadalce. S tem je moja hipoteza o obveznosti preganjanja, ki bi izhajala iz obstoječega 
običajnega prava ovržena. Obstaja le obveznost preiskovanja kibernetskih napadov.  
Mednarodni sporazumi, ki urejajo obveznost pregona storilcev kibernetskih napadov in 
sodelovanje med državami na tem področju, so velikokrat neučinkoviti, saj države dajejo 
prednost svojim političnim interesom pred ohlapnimi mednarodnimi obveznostmi. V prihodnje 
bi zato bilo koristno oblikovanje bolj učinkovitih norm o preiskovanju kibernetskih napadov in 
pregonu kibernetskih napadalcev.  
Zaradi vseh nejasnosti v mednarodnem pravu kibernetskega prostora je pomembno, da države 
med seboj sodelujejo. Tudi skupina vladnih strokovnjakov v svojem poročilu iz leta 2013 
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poudarja da naj države poiščejo skupno razumevanje uporabe pravil in standardov 
mednarodnega prava v kibernetskem prostoru. Pri tem izpostavljajo vlogo Združenih narodov 
pri spodbujanju dialoga med državami.287 
Za vzpostavitev konkretiziranih obveznosti v kibernetskem prostoru bi bilo najbolj primerno 
skleniti mednarodno pogodbo.288 Tej ideji so naklonjene tudi države. Na primer strategija 
Zvezne republike Nemčije opredeljuje več vidikov potencialnega bodočega razvoja 
mednarodnega prava. Države naj bi sklepale sporazume o zaupanju in izgradnji varnosti v 
kibernetskem prostoru. Poleg tega naj bi se sklepalo sporazume o skupnih mednarodnih 
standardih o strojni in programski opremi. Na koncu pa naj bi prišli do celovite uporabe 
mednarodnega prava v kibernetskem prostoru.289 
Dokler se mednarodno pravo na področju preprečevanja kibernetskih napadov ne razvije in bolj 
določno opredeli, se mi zdi najboljši pristop, da države same izvršujejo ukrepe za zaščito lastne 
kibernetske infrastrukture ter ukrepe za večjo odpornost infrastrukture na napade. Kar pomeni, 
da se v primeru, ko do napada pride posledice le-tega omejijo in da sistem v čim krajšem času 
ponovno polno deluje tudi s pomočjo alternativnih sistemov, ki obstajajo ravno za primer 
napada.290 
V vsakem primeru je mednarodno pravo o obveznosti izvrševanja skrbnosti pomemben element 
pri urejanju razmerij med državami v kibernetskem prostoru. Z razvojem prakse držav in 
mednarodnega prava na splošno v naslednjih letih in desetletjih pa bomo šele lahko razbrali, 
kakšna je njegova konkretna vsebina. 
 
 
 
 
                                                          
287 Report of the Group of Governmental Experts on Developments in the Field of Information and 
Telecommunications in the Context of International Security, UN Doc.A/70/174, 22.Julij 2015, §§30, 33. 
288Bannelier – Christakis K., 2014, nav. delo, str.35; Kulesza J., 2009, nav. delo, str. 11. 
289Bendiek A., 2016, nav. delo, str. 28. 
290Jensen E.T., 2012, nav. delo, str. 798. 
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